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A. Arbeitnehmerkontrollen

Abschnitt 1 — Perspektive Arbeitgeber

I. Einleitung

Arbeitgeber haben vielerlei legitime Griinde dafiir, ihre Mitarbeiter zu kontrol-
lieren. Im Vordergrund steht dabei die Kontrolle der Arbeitsleistung, der Schutz
von im Betrieb erwirtschafteten Ergebnissen und vom Arbeitgeber bereitgestell-
ten Sachmitteln sowie die Einhaltung sonstiger betrieblicher Vorgaben im weite-
ren Sinne. Studien gehen davon aus, dass deutsche Unternehmen allein durch
Straftaten eigener Mitarbeiter jahrlich Einbufien von 2,5 bis 17,5 Milliarden
EUR erleiden.' Dies und nicht zuletzt die technischen Entwicklungen des letzten
Jahrzehnts, die den mit Kontroll- und UberwachungsmafBnahmen einhergehen-
den Aufwand fiir den Arbeitgeber immer geringer werden lielen, machen Fra-
gen der Mitarbeiterkontrolle zu einem aktuellen und viel diskutierten Thema.
Kern der Diskussion ist stets die Auflosung des Spannungsverhiltnisses zwi-
schen dem arbeitgeberseitigen Kontrollinteresse und dem Allgemeinen Persén-
lichkeitsrecht der Mitarbeiter. Zahlreiche medienwirksame Skandale bei be-
kannten Konzernen in der Vergangenheit haben gezeigt, dass dabei dem Person-
lichkeitsrecht der Mitarbeiter nicht immer hinreichende Bedeutung beigemessen
wird.” Die Durchfithrung von Mitarbeiterkontrollen wirft daher spezielle indivi-
dual- und kollektivarbeitsrechtliche sowie datenschutzrechtliche Fragestellun-
gen auf.

In diesem Beitrag soll nach einer Darstellung der rechtlichen Grundlagen und
Grenzen von Mitarbeiterkontrollen auf ausgewihlte Formen der Kontrollen, ins-
besondere auf Spind- und Taschenkontrollen sowie auf die im Zuge der techni-
schen Weiterentwicklung verstirkt aufgekommene Diskussion der Videoiiber-
wachung eingegangen werden. Zudem werden auch die fiir Unternehmen praxis-
relevanten KontrollmaBBnahmen der E-Mail- und Telefoniiberwachung beleuch-
tet. Erdrterungen zu den Folgen unzuldssiger Mitarbeiterkontrollen seitens des
Arbeitgebers schlielen den Beitrag ab.

Byers, Mitarbeiterkontrollen, Rn. 132; Sonderauswertung des Gesamtverbandes der Deut-
schen Versicherungswirtschaft, https://www.gdv.de/de/medien/aktuell/versicherer-warnen-
vor-hohen-schaeden-durch—kriminelle-mitarbeiter-50522 (zuletzt abgerufen: 1.3.2022).

2 BT-Drs. 16/13657, 20; Beispiele zu Verfahren wegen Videoiiberwachung gegeniiber Mitarbei-
tern, z. B. BuBgeld gegen notebooksbilliger.de: Kuniz, ZD-Aktuell 2021, 05025; Bufigeld fiir
H&M: Caspar, ZD-Aktuell 2020, 07328.
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A. Arbeitnehmerkontrollen — Perspektive Arbeitgeber

II. Rechtliche Rahmenbedingungen
der Mitarbeiterkontrolle

1. Ausgangspunkt: Allgemeines Personlichkeitsrecht des
Mitarbeiters versus Informationsinteresse des Arbeitgebers

KontrollmaBnahmen stellen sich regelmifig als Eingriff in das Allgemeine Per-
sonlichkeitsrecht der Mitarbeiter aus Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG dar.
Je nach Art der Kontrollmafinahme sind unterschiedliche Ausprigungen des Per-
sonlichkeitsrechts betroffen. So steht eine Videoiiberwachung des Mitarbeiters
mit dessen Recht am eigenen Bild in Konflikt, wihrend Taschen- und Spindkon-
trollen die Privatsphire des Mitarbeiters beriihren.’ Die Uberwachung der Kom-
munikation des Mitarbeiters {iber vom Arbeitgeber zur Verfiigung gestellte
Kommunikationsmittel, insbesondere das ,,Mitlesen” von E-Mails, erweist sich
unter dem Gesichtspunkt der informationellen Selbstbestimmung als problema-
tisch.*

Diesen Eingriffen steht das Informationsinteresse des Arbeitgebers gegen-
tiber. Als Gliubiger der vom Mitarbeiter geschuldeten Arbeitsleistung und Inha-
ber der betrieblichen Sachmittel hat der Arbeitgeber ein berechtigtes Interesse
daran, Arbeitsleistung und Verhalten seiner Mitarbeiter zu {iberwachen, damit er
im Hinblick auf Schlechtleistung oder Nebenpflichtverletzungen geeignete
Mafnahmen ergreifen und im Falle des Bestreitens ihre Berechtigung gerichts-
fest beweisen kann.® Dariiber hinaus trifft den Arbeitgeber unter dem Stichwort
,»Compliance* die Pflicht, rechtswidrige Handlungen seiner Mitarbeiter zu
verhindern bzw. aufzudecken und zu verfolgen.® Gleichermaflen hat der Ar-
beitgeber aber auch darauf zu achten, sich durch unzulissige Kontrollmafinah-
men nicht selbst ,,incompliant™ zu verhalten, da ansonsten zivilrechtliche und
gef. auch strafrechtliche Folgen drohen kénnen.

Zum Ausgleich dieser gegenldufigen Interessen bedient sich die Rechtspre-
chung einer umfassenden Interessenabwigung, wobei sie dem Verhiltnisma-
Bigkeitsgrundsatz mafigebliche Bedeutung beimisst.” Somit konnen Eingriffe in
das Allgemeine Personlichkeitsrecht gerechtfertigt sein, wenn die konkrete Kon-
trollmaBBnahme geeignet, erforderlich und angemessen ist. Es diirfen keine ande-
ren, zur Befriedigung des Informationsinteresses des Arbeitgebers gleich wirk-
same und das Personlichkeitsrecht des Mitarbeiters weniger einschrinkende
Mittel zur Verfiigung stehen. Zudem darf die Schwere des Eingriffs bei einer Ge-

3 BAG, 15.4.2014 — 1 ABR 2/13, NZA 2014, 551, Rn. 43; BAG, 20.6.2013 — 2 AZR 546/12,
NZA 2014, 143, Rn. 27.

4 LAG Hessen, 21.9.2018 - 10 Sa 601/18, NZA-RR 2019, 130, Rn. 61.

5 BAG, 29.6.2017-2 AZR 597/16,NZA 2017, 1179, Rn. 31.

6 Thiising, in: Thiising, Beschiiftigtendatenschutz und Compliance, § 2 Rn. 1.

7 Vgl. etwa BAG, 29.6.2004 — 1 ABR 21/03, NZA 2004, 1278, 1280; BAG, 25.4.2017 - 1 ABR
46/15,NZA 2017, 1205,Rn. 21.

8 Ubber



II. Rechtliche Rahmenbedingungen der Mitarbeiterkontrolle

samtabwagung nicht auler Verhiltnis zu dem Gewicht der ihn rechtfertigenden
Griinde stehen. Die KontrollmaBnahme darf keine iibermiBige Belastung fiir
den Mitarbeiter darstellen und muss der Bedeutung des Informationsinteresses
des Arbeitgebers entsprechen. Beriicksichtigungswiirdige Elemente der Abwi-
gung sind insbesondere die zeitlichen und sachlichen Grenzen der Kontrollen,
das Vorhandensein von alternativen Kontrollmalinahmen, der Kontrollanlass,
die Einbindung des Mitarbeiters sowie auch die geplante Verwendung der Er-
gebnisse.

2. Bedeutung des Datenschutzrechts fiir die Mitarbeiter-
kontrolle

Das Kontrollrecht des Arbeitgebers ist ferner durch die datenschutzrechtlichen
Vorschriften der DSGVO, des BDSG sowie den spezielleren Vorschriften des
TKG und TMG beschriinkt. Die Vorschriften des Datenschutzrechts, namentlich
die DSGVO und das BDSG, konkretisieren in threm Anwendungsbereich den
Schutz des Allgemeinen Personlichkeitsrechts. Ist die Datenverarbeitung nach
datenschutzrechtlichen Malistiiben zulissig, liegt auch keine Verletzung des
Allgemeinen Personlichkeitsrechts des Mitarbeiters vor.* Sofern sich der Ein-
griff in das Allgemeine Personlichkeitsrecht des Mitarbeiters durch Verarbei-
tung personenbezogener Daten vollzieht, bestimmt sich die Zuldssigkeit des Ein-
griffs daher letztlich nach den jeweils einschlidgigen datenschutzrechtlichen Vor-
schriften.

Fiir die Mitarbeiterkontrolle bedeutet dies, dass es fiir die Zuldssigkeit von Kon-
trollmafnahmen entscheidend auf das Datenschutzrecht ankommt. Denn Kon-
trollmafnahmen stellen sich nahezu ausnahmslos als Verarbeitung von personli-
chen Daten der betroffenen Mitarbeiter dar. Hierbei spielt auch eine Rolle, dass
§ 26 Abs. 7 BDSG den Anwendungsbereich des Datenschutzrechts im Arbeits-
verhiltnis auf nichttechnische Formen der Datenverarbeitung ausdehnt. Von
§ 26 BDSG erfasst ist im Gegensatz zur DSGVO, die grundsiitzlich nur fiir die
ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten An-
wendung findet, somit beispielsweise auch die Uberwachung durch eine
menschliche Person.” In Anbetracht dessen unterliegen auch nicht technikbasier-
te KontrollmaBnahmen, wie etwa Befragungen und Beobachtungen durch Vor-
gesetzte, Tor-, Taschen- und Spindkontrollen' und der Einsatz eines Privatde-
tektivs'' als Erhebung von persénlichen Daten des Mitarbeiters dem Daten-
schutzregime.'” Nur wenn Kontrollmafnahmen lediglich sachbezogene Infor-

8 BAG, 29.6.2017-2 AZR 597/16,NZA 2017,1179, Rn. 22.
9 Maschmann, NZA-Beil. 2018, 115, 115; Seifert, in: Simitis/Hornung/Spiecker gen. Déh-
mann, DSGVO, Art. 88 Rn. 71 1.
10 BAG, 20.6.2013 -2 AZR 546/12, NZA 2014, 143, Rn. 24.
11 BAG, 29.6.2017-2 AZR 597/16, NZA 2017, 1179, Rn. 23.
12 ErfK/Franzen, § 26 BDSG Rn. 3; Thiising, in: Thiising, Beschiiftigtendatenschutz und Com-
pliance, § 3 Rn. 33,

Ubber 9



A. Arbeitnehmerkontrollen — Perspektive Arbeitgeber

mationen liefern, miissen sie sich nicht an datenschutzrechtlichen Vorschriften
messen lassen. So sind Sachstandsanfragen des Vorgesetzten und Berichtspflich-
ten des Mitarbeiters {iber ihm iibertragene Aufgaben ohne Weiteres zulissig."
Der Anwendungsbereich des Datenschutzrechts ist hier nicht eréffnet, weil die
gewonnenen Erkenntnisse inhaltlich keinen Bezug zur Person des (kontrollier-
ten) Mitarbeiters aufweisen, sondern sich ausschliellich auf den mitgeteilten
Sachverhalt beziehen, indem sie diesen beschreiben.'* Es handelt sich somit
nicht um personenbezogene Daten. Solche liegen nur vor, wenn die Information
threm Inhalt nach Riickschliisse auf das Verhalten des Mitarbeiters oder dessen
personliche Merkmale oder Eigenschafien zulisst.”” Bei der Mitarbeiterkontrol-
le im eigentlichen Sinne ist dies freilich stets der Fall.

3. Zulissigkeitsvoraussetzungen fiir Mitarbeiterkontrollen nach
DSGVO und BDSG

Die DSGVO ist als Verbotsgesetz mit Erlaubnisvorbehalt konzipiert. Danach be-
darf jede Verarbeitung personenbezogener Daten einer besonderen Rechts-
grundlage. Die zentralen Erlaubnistatbestinde hierfiir enthilt Art. 6 Abs. 1
DSGVO, wonach u.a. die Einwilligung des Betroffenen (lit. a) die Datenverar-
beitung rechtfertigt. Fiir Mitarbeiterkontrollen ist dariiber hinaus die nationale
Vorschrift des § 26 BDSG von besonderer Bedeutung. Mit der Vorschrift hat der
deutsche Gesetzgeber den ihm in Art. 88 Abs. | DSGVO eingerdumten Rege-
lungsspielraum zur Schaffung ,,spezifischerer Vorschriften fiir die Datenverar-
beitung im Beschiftigungskontext genutzt. Nach herrschender Auffassung kon-
kretisieren die in § 26 BDSG enthaltenen Regelungen die allgemeineren Rege-
lungen der DSGVO.'*

Im Hinblick auf die Zuldssigkeit von Mitarbeiterkontrollen ergibt sich somit fol-
gendes Bild: Vorbehaltlich einer Einwilligung des Mitarbeiters, die in § 26
Abs.2 BDSG nur partiell geregelt ist, miissen Kontrollmallnahmen den
Vorgaben der gesetzlichen Erlaubnistatbestinde des § 26 BDSG geniigen. Im
Einzelfall, vor allem bei der vom Arbeitgeber erlaubten privaten Nutzung von
Internet und E-Mail durch die Mitarbeiter, konnen dariiber hinaus besondere
datenschutzrechtliche Vorschriften aus dem TKG und TMG zu beachten sein.
Insofern tritt das BDSG gegeniiber einer abschlieBenden Regelung in den
spezielleren Vorschriften des Bundes, dem TKG und TMG sowie dem BetrVG,
zuriick."”

13 Maschmann, NZA-Beil. 2018, 115, 115.

14 Maschmann, NZA-Beil. 2018, 115, 115; BeckOK DatenschutzR/Schild, Art. 4 DSGVO
Rn. 22.

15 Maschmann, NZA-Beil. 2018, 115, 115.

16 ErfK/Franzen, § 26 BDSG Rn. 4 ff.; BeckOK DatenschutzR/Riesenhuber, Art. 88 DSGVO
Rn. 15f.; Griber/Nolden, in: Paal/Pauly, DSGVO BDSG, § 26 BDSG Rn. 10f.

17 Maschmann, NZA-Beil. 2018, 115, 116.
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II. Rechtliche Rahmenbedingungen der Mitarbeiterkontrolle

Allgemeine Kontrollgrundsitze im Rahmen der Mitarbeiterkontrolle sind einer-
seits der VerhiltnismiBigkeitsgrundsatz, andererseits aber auch der Verantwort-
lichkeitsgrundsatz, der sich in § 26 Abs. 5 BDSG findet. Danach muss der fiir
die Datenerhebung Verantwortliche die Einhaltung der in Art. 5 DSGVO darge-
legten Grundsitze, namentlich Rechtmiiligkeit der Datenverarbeitung,
Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Inte-
gritiit und Vertraulichkeit sicherstellen. Ferner muss der Verantwortliche gem.
Art. 24 Abs. 1 DSGVO nicht nur technische und organisatorische Mallnahmen
zur Gewihrleistung einer DSGVO konformen Datenverarbeitung ergreifen, son-
dern er muss diese auch im Einzelnen nachweisen. Insofern ist gem. Art. 30
DSGVO ein Verzeichnis aller Verarbeitungstitigkeiten zu fiihren. Dariiber hi-
naus ist in Art. 88 Abs. 2 DSGVO die Verpflichtung der Mitgliedstaaten zu an-
gemessenen und besonderen MaBBnahmen im Hinblick auf die Transparenz der
Verarbeitung von Beschiiftigtendaten normiert. Entsprechend den allgemeinen
Informationspflichten der Art. 13—15 DSGVO muss der Beschiftigte im Zeit-
punkt der Erhebung seiner personenbezogenen Daten klar erkennen und nach-
vollziehen kénnen, ob, von wem und zu welchem Zweck seine Daten erhoben
wurden. Demnach wiiren MaBBnahmen wie etwa heimliche Videoiiberwachun-
gen im Hinblick auf einen VerstoB gegen das Transparenzgebot unzulissig.'®
Art. 23 Abs. 1 DSGVO sieht jedoch auch Beschrinkungen des Transparenzprin-
zips vor, wie etwa zur Vermeidung oder Aufdeckung von Straftaten. Solche Be-
schrinkungen diirfen die Mitgliedstaaten aber nur durch Gesetz anordnen. "

a) Erlaubnistatbestand des § 26 Abs. 1 Satz 1 BDSG — Erforderlichkeit
zur Durchfiihrung des Arbeitsverhiltnisses

Zentrale Vorschrift fiir die Uberpriifung der Zuléssigkeit von Mitarbeiterkontrol-
len ist § 26 Abs. 1 BDSG. Nach § 26 Abs. 1 Satz 1 BDSG ist die Verarbeitung
personenbezogener Daten von Mitarbeitern zum Zwecke des Beschiftigungs-
verhiltnisses u.a. dann zuldssig, wenn dies fiir die Durchfiihrung des Beschif-
tigungsverhiiltnisses erforderlich ist. Mag man auch Zweifel haben, ob die
Leistungs- und Verhaltenskontrolle ihrem Zweck nach der ,,Durchfiihrung® des
Arbeitsverhiltnisses dient, so ist trotz des unklaren Wortlauts unbestritten, dass
solche KontrollmaBBnahmen auf § 26 Abs. 1 Satz 1| BDSG gestiitzt werden kon-
nen.”” Aufschluss gibt hier die Gesetzesbegriindung zu dem insoweit wortlaut-
identischen § 32 Abs. 1 Satz 1 BDSG a.F. Danach soll die Vorschrift auch auf
Datenverarbeitungen Anwendung finden, die der Arbeitgeber zum Zwecke der
Wahrnehmung der mit der Durchfiihrung des Beschiiftigungsverhiiltnisses beste-
henden Rechte vornimmt, z. B. durch Kontrollen der Leistung oder des Verhal-

18 Maschmann, NZA-Beil. 2018, 115, 118.

19 Maschmann, NZA-Beil. 2018, 115, 118.

20 Vgl. nur BAG, 28.3.2019 — 8 AZR 421/17, NZA 2019, 1212, Rn. 35 zu dem insoweit wort-
lautidentischen § 32 BDSG a.F.; ErfK/Franzen, § 26 BDSG Rn. 22; Thiising, in: Thiising,
Beschiftigtendatenschutz und Compliance, § 3 Rn. 20.
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A. Arbeitnehmerkontrollen — Perspektive Arbeitgeber

tens der Mitarbeiter.” Da der Gesetzgeber bei der Schaffung von § 26 BDSG die
bestehende Rechtslage fortschreiben und lediglich terminologische Anpassun-
gen an die DSGVO vornehmen wollte,” kann nunmehr nichts anderes gelten. In
diesem Sinne enthilt auch Art. 88 DSGVO, von dem § 26 Abs. 1 Satz 1 BDSG
seine Berechtigung ableitet, mit ,,Beschiftigungskontext™ eine weitergehende
Formulierung; in seinem zweiten Absatz sind sogar ausdriicklich Uberwa-
chungssysteme am Arbeitsplatz erwihnt.

Entscheidendes Zuldssigkeitskriterium fiir Mitarbeiterkontrollen ist somit die
Erforderlichkeit. Nach der Gesetzesbegriindung sind im Rahmen der Erforder-
lichkeitspriifung die widerstreitenden Grundrechtspositionen zur Herstellung
praktischer Konkordanz abzuwigen. Dabei sind die Interessen des Arbeitgebers
an der Datenverarbeitung und das Allgemeine Persdnlichkeitsrecht des Beschif-
tigten zu einem schonenden Ausgleich zu bringen, der beide Interessen mog-
lichst weitgehend beriicksichtigt.” Die Rechtsprechung wendete hierzu im Rah-
men von § 32 BDSG a.F. den VerhiltnismiBigkeitsgrundsatz an.** Da die beste-
hende Rechtslage mit Schaffung von § 26 BDSG nicht verindert werden sollte,
gilt dies auch weiterhin.” Der VerhiltnismiBigkeitsgrundsatz ist zum einen zu
beachten, wenn zu bestimmen ist, aus welchem Anlass kontrolliert werden darf
und zum anderen, wenn es um die konkrete Durchfithrung ciner Kontrolle
geht. Somit beansprucht das Ubermafverbot hinsichtlich des ,,Ob* und des
»Wie* einer Kontrollmafinahme Geltung. Zur Wahrung des VerhiltnisméBig-
keitsgrundsatzes ist es beispielsweise relevant, wie viele Personen einer Kon-
trolle ausgesetzt sind und welche Nachteile aus der UberwachungsmafBnahme
drohen. Im Rahmen der Erforderlichkeitspriifung ist zudem zu bewerten, ob der
Arbeitgeber nicht auf ein milderes, gleichgeeignetes Mittel zuriickgreifen
kann.*

Fiir den Arbeitgeber stellt sich die Frage, welche priiventiven Malinahmen ihm
im Hinblick auf die Vermeidung méglicher Straftaten zustehen. Es geht also um
den Bereich der effektiven Compliance. Nach der Gesetzesbegriindung zur frii-
heren Fassung des BDSG war die Zuldssigkeit von Maflnahmen, die zur Verhin-
derung von Straftaten oder sonstigen Rechtsverstéfien erforderlich sind, die im
Zusammenhang mit dem Beschiftigungsverhiiltnis stehen, nach § 32 Abs. 1
Satz 1 BDSG a.F. zu beurteilen.”” Die Gesetzesbegriindung zum aktuellen
BDSG erwihnt zwar nicht explizit die Zuldssigkeit von priventiven Mallnahmen
nach § 26 Abs. 1 Satz 1 BDSG, jedoch wird man die Grundsitze zu § 32 BDSG
a.F. auch hier iibertragen konnen.” Priventive Kontrollen zur Vermeidung von

21 BT-Drs. 16/13657, 21.

22 BT-Drs. 18/11325,96f.

23 BT-Drs. 18/11325,97.

24 Vgl. BAG, 20.6.2013 -2 AZR 379/12,NZA 2014, 143, Rn. 26.

25 Soauch ErfK/Franzen, § 26 BDSG Rn. 10; Maschmann, NZA-Beil. 2018, 115, 118.
26 BAG,20.6.2013 -2 AZR 546/12,NZA 2014, 143, Rn. 33.

27 BT-Drs. 16/13657, 21.

28 Thiising, in: Thiising, Beschiftigtendatenschutz und Compliance, § 3 Rn. 26.
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II. Rechtliche Rahmenbedingungen der Mitarbeiterkontrolle

Straftaten lassen sich somit bei Vorliegen von dessen Voraussetzungen auf § 26
Abs. 1 Satz 1| BDSG stiitzen.”” Es ist allerdings zu beachten, dass von § 26
Abs. 1 Satz 1 BDSG nur allgemeine Compliance-MaBinahmen gedeckt sind;
sollten aus diesen MaBnahmen aber Informationen in Bezug auf einzelne Mitar-
beiter resultieren, dann diirfen diese Informationen zur Verfolgung von Strafta-
ten nur nach dem Mafistab des § 26 Abs. 1 Satz 2 BDSG weiterverfolgt und ge-
nutzt werden, also nur dann, wenn eine gewisse Erheblichkeit gegeben ist. Offen
kommunizierte Uberwachungsmafinahmen des Arbeitgebers unterliegen aber
unstreitig § 26 Abs. 1 Satz 1 BDSG.* Insofern ist auch die Zulédssigkeit von Tor-
kontrollen anhand von § 26 Abs. 1 Satz 1 BDSG zu bestimmen.*!

b) Erlaubnistatbestand des § 26 Abs. 1 Satz 2 BDSG — Erforderlichkeit
zur Aufdeckung einer Straftat

Gemil dem Erlaubnistatbestand des § 26 Abs. 1 Satz 2 BDSG ist die Verarbei-
tung von personenbezogenen Daten dann zulissig, wenn zu dokumentierende
tatsdchliche Anhaltspunkte den Verdacht begriinden, dass der Betroffene im Be-
schiftigungsverhiltnis eine Straftat begangen hat, die Verarbeitung zur Auf-
deckung erforderlich ist und das schutzwiirdige Interesse des Beschiftigten an
dem Ausschluss der Verarbeitung nicht iiberwiegt, insbesondere Art und Aus-
mal im Hinblick auf den Anlass nicht unverhéltnismiBig sind. Auch innerhalb
dieses Erlaubnistatbestands kommt es somit entscheidend auf die Erforderlich-
keit der Datenerhebung sowie auf die Abwigung zwischen dem Aufkldrungsin-
teresse des Arbeitgebers und der Personlichkeitsbeeintriichtigung des Uber-
wachten an.’? Dabei ist die Intensitit der Uberwachungsmafnahme mit der
Dringlichkeit des Tatverdachts, der Zahl der {iberwachten Mitarbeiter sowie der
Hohe des Schadens abzuwigen.* Folglich miissen die Mainahmen dem Verhilt-
nismiBigkeitsgrundsatz geniigen.** Tatbestandlich erfordert § 26 Abs. 1 Satz 2
BDSG das Vorliegen von Straftaten, die im Beschiftigungsverhiltnis begangen
wurden, wobei ein unmittelbarer Bezug zur Leistungshandlung nicht vonnéten
ist. Ordnungswidrigkeiten des Beschiftigten sind hingegen nicht von der gegen-
stindlichen Norm erfasst. Auch MaBinahmen zur Aufdeckung von schwerwie-
genden, aber nicht strafbaren Vertragsbriichen, wie etwa VerstoBBe gegen das
Wettbewerbsverbot, lassen sich nicht auf § 26 Abs. 1 Satz 2 BDSG stiitzen.™
Die Zuldssigkeit von Malnahmen, die der Aufdeckung nicht strafbarer Verhal-
tensweisen des Mitarbeiters dienen, bestimmt sich somit nach § 26 Abs. 1 Satz |
BDSG, wobei allerdings die strengeren Voraussetzungen des § 26 Abs. 1 Satz 2

29 ErfK/Franzen, § 26 BDSG Rn. 36.

30 Thiising, in: Thiising, Beschiéftigtendatenschutz und Compliance, § 3 Rn. 27.

31 ErfK/Franzen, § 26 BDSG Rn. 36; BAG, 9.6.2013 — 7 AZR 917/11, NZA 2013, 1433,

Rn. 31.

32 ErfK/Franzen, § 26 BDSG Rn. 36.

33 ErfK/Franzen, § 26 BDSG Rn. 39.

34 ErfK/Franzen, § 26 BDSG Rn. 37.

35 Thiising, in: Thilsing, Beschiftigtendatenschutz und Compliance, § 3 Rn. 28.
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A. Arbeitnehmerkontrollen — Perspektive Arbeitgeber

BDSG bei repressiven Malnahmen unterhalb der Strafbarkeitsschwelle im Rah-
men der Zulissigkeitspriifung nach § 26 Abs. 1 Satz | BDSG zu beachten sind.*®
Zudem erfordert eine Erhebung von personenbezogenen Daten nach § 26 Abs. 1
Satz 2 BDSG, dass tatsiichliche und nicht nur vage Anhaltspunkte fiir die
Annahme einer begangenen Straftat durch den Beschiftigten vorliegen.’” Ein
dringender Tatverdacht muss insofern aber nicht bestehen.” Im Vergleich zu
§ 26 Abs. 1 Satz 1 BDSG dient § 26 Abs. 1 Satz 2 BDSG der Aufklirung von
Straftaten und damit repressiven Zwecken.*® Im Ubrigen kann auf die Grundsit-
ze des § 100 TKG zuriickgegriffen werden, denn § 26 Abs. 1 Satz 2 BDSG ist
ebenso wie die Vorgidngernorm des § 32 Abs. 1 Satz 2 BDSG a.F. der Vorschrift
des § 100 TKG nachgebildet. Die Datenverarbeitung zu repressiven Zwecken
unterliegt zusammengefasst strengeren Mafstiiben als die Datenverarbeitung zu
priventiven Zwecken.*’

¢) Erlaubnistatbestand des § 26 Abs. 2 BDSG — Einwilligung
des Betroffenen

Ein Rechtfertigungsgrund fiir die Verarbeitung personenbezogener Daten stellt
gem. § 26 Abs. 2 BDSG die Einwilligung des Betroffenen dar. Die Definition
der Einwilligung findet sich in Art. 4 Nr. 11 und Art. 7 DSGVO, an die § 26
Abs. 2 BDSG ankniipft. Die Einwilligung muss grundsitzlich schriftlich (§ 126
BGB) oder elektronisch (d. h. im Ergebnis mit qualifizierter elektronischer Sig-
natur, § 126a BGB) gegeniiber dem Arbeitgeber erfolgen, § 26 Abs. 2 Satz 3
BDSG. Eine Einwilligung per Textform, also etwa per E-Mail, geniigt somit
nicht. Zudem ist das Merkmal der Freiwilligkeit der Einwilligung im Rahmen
eines Arbeitsverhiltnisses mit hohen Anforderungen verkniipft. Fiir die Beur-
teilung der Freiwilligkeit sind gem. § 26 Abs. 2 Satz 1 BDSG die Umstinde zu
beriicksichtigen, unter denen die Einwilligung erklédrt worden ist. Berlicksichti-
gungswiirdige Aspekte sind hierbei insbesondere die Eingriffstiefe und der Zeit-
punkt der Erkldrung der Einwilligung.*' Eine freiwillige Einwilligung liegt gem.
§ 26 Abs, 2 Satz 2 BDSG insbesondere dann vor, wenn der Beschiftigte infolge
der Datenverarbeitung einen rechtlichen oder wirtschaftlichen Vorteil erhilt
oder Arbeitgeber und Mitarbeiter gleichgerichtete Interessen verfolgen. Der Be-
schiiftigte muss zudem seitens des Arbeitgebers iiber den Zweck der Datenverar-
beitung schriftlich aufgeklirt werden. Eine bereits bei Vertragsschluss erteil-
te Einwilligung in die Mitarbeiterkontrolle, die sich in vielen Mustervertrigen
findet, geniigt nicht den Anforderungen des § 26 Abs. 2 BDSG.* Die Einwil-

36 BAG,29.6.2017-2 AZR 597/16,NZA 2017, 1179, Rn. 32.

37 ErfK/Franzen, § 26 BDSG Rn. 38.

38 BAG,20.10.2016 -2 AZR 395/15,NJW 2017, 1193, Rn. 25.

39 ErfK/Franzen, § 26 BDSG Rn. 36.

40 Thiising, in: Thiising, Beschiftigtendatenschutz und Compliance, § 3 Rn. 23,
41 BT-Drs. 18/11325,97.

42 Maschmann, NZA-Beil. 2018, 115, 116.
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II. Rechtliche Rahmenbedingungen der Mitarbeiterkontrolle

ligung ist somit generell nur selten als taugliche Grundlage fiir die Mitarbeiter-
kontrolle anzusehen.

d) Erlaubnistatbestand des § 26 Abs. 4 BDSG — Betriebs-
vereinbarungen

Beschiftigtendaten diirfen gem. § 26 Abs. 4 BDSG auf Grundlage von Kollek-
tivvereinbarungen, insbesondere auf Grundlage einer Betriebsvereinbarung,
verarbeitet werden. Die Vorschrift des § 26 Abs. 4 BDSG bestitigt die bisherige
Rechtsprechung des BAG, das die Verarbeitung von Beschiiftigtendaten auf
Grundlage von Betriebsvereinbarungen oder Tarifvertrigen fiir zuldssig erachte-
te. Im Rahmen der entsprechenden Kollektivvereinbarung ist gem. § 26 Abs. 4
Satz 2 BDSG die Vorschrift des Art. 88 Abs. 2 DSGVO zu beachten, wonach be-
sondere und angemessene Mafnahmen zur Wahrung der berechtigten Interessen
und Grundrechte der betroffenen Personen zu beriicksichtigen sind. Insofern
muss in einer solchen Betriebsvereinbarung ein angemessener Ausgleich zwi-
schen den Arbeitgeberinteressen und den schutzwiirdigen Belangen des Mitar-
beiters gewihrleistet werden.** Dem entspricht im deutschen Recht die Vor-
schrift des § 75 Abs. 2 Satz 1 BetrVG. Eine solche Betriebsvereinbarung muss
also inhaltlich ebenfalls dem VerhiltnismiBigkeitsgrundsatz geniigen, sodass
auch in diesem Rahmen wieder eine Giiterabwiigung zwischen dem Personlich-
keitsrecht des Mitarbeiters und den schutzwiirdigen Interessen des Arbeitgebers
vorzunehmen ist. Ob durch Betriebsvereinbarungen auch Verschirfungen der
Regeln zur Mitarbeiterkontrolle im Vergleich zu den Regeln der DSGVO mog-
lich sind, ist umstritten. Der {iberwiegenden Auffassung nach kénnen Betriebs-
vereinbarungen auch strengere Grundsitze als die DSGVO aufstellen, was mit
dem Wortlaut des Art. 88 Abs. 1 DSGVO, der spezifischere Vorschriften der
Mitgliedstaaten im Beschéftigtendatenschutz erlaubt, begriindet wird.** Kontrir
dazu sind einer anderen Ansicht nach strengere nationale Regelungen im Ver-
gleich zu denjenigen der DSGVO trotz der Offnungsklausel des Art. 88 Abs. 1
DSGVO nicht erlaubt, um so ein unionsweit gleichmifiges und einheitliches
Datenschutzrecht zu gewihrleisten.* Fiir das Prinzip der Vollharmonisierung
spricht unter anderem auch, dass strengere Regeln auf nationaler Ebene, wie
etwa ein vollstindiger Ausschluss jeder Leistungs- und Verhaltenskontrolle, un-
ter dem Stichwort der Compliance problematisch wiren, da der Arbeitgeber
dazu verpflichtet ist, rechtswidrige Handlungen seiner Mitarbeiter zu verhindern
bzw. aufzudecken.*’

43 BAG, 25.6.2002 -9 AZR 405/00, NZA 2003, 275,279; BAG, 27.5.1986 — | ABR 48/84, AP
BetrVG 1972 § 87 Uberwachung Nr. 15.

44 ErfK/Franzen, § 26 BDSG Rn. 48.

45 So zum Beispiel: Diiwell/Brink, NZA 2016, 665, 668; Kort, ZD 2017,319, 321 f.

46 Maschmann, NZA-Beil. 2018, 115, 117; Franzen, EuZA 2017, 313, 346; Wybitul, NZA
2017,413,413.

47 Maschmann, NZA-Beil. 2018, 115, 117.
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