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2. Grundlagen eines Audits

2.1 Einleitung

Der Begriff ,,Audit* hat seinen Ursprung im Lateinischen:
i, audito“ — das Horensagen, Gerede, Geriicht; aber auch die Anhorung
i, audire" — anhoren, horen, vernehmen

Ein Audit hat heutzutage jedoch nichts mit den obenstehenden Begriffen zu
tun. Ein modernes Audit sollte partnerschaftlich zwischen Auditor und den
befragten Personen erfolgen und sicherlich kein ,,Verhor* darstellen. Eine
passendere Definition findet sich in ,,ISO 19011:2011 Leitfaden zur Auditie-
rung von Managementsystemen®.!> Demnach ist ein Audit ein:

i, ... systematischer, unabhdngiger und dokumentierter Prozess zur Erlan- :
. gung von Auditnachweisen und zu deren objektiven Auswertung, um zu
: ermitteln, inwieweit die Auditkriterien erfiillt sind. ** :

Vereinfacht formuliert ist ein Audit daher die Priifung einer Entitét hinsicht-
lich deren Einhaltung von normierten Anforderungen. Der ISO-Standard
wurde urspriinglich fiir Managementsystem-Priifungen wie Qualitdtsma-
nagement (ISO 9001) oder Umweltmanagement (ISO 14001) entwickelt
und beschreibt Anforderungen und Abléufe eines Audits. Zusétzlich defi-
niert der ISO-Standard die Anspriiche an Auditoren. Er eignet sich jedoch
auch fiir andere (Management-)Systeme, in unserem Fall fiir Datenschutz.

Ziel eines Datenschutz-Audits ist es, die Einhaltung der gesetzlichen Be-
stimmungen im Bereich des Datenschutzes zu iiberpriifen, Schwichen zu
identifizieren und Malinahmen zu planen sowie einzufithren, um diese
Schwichen zu beseitigen.

Ein weiterer ISO-Standard mit Auditrelevanz ist ,,JSO/IEC 17021-1:2015
Konformitdtsbewertung — Anforderungen an Stellen, die Managementsys-
teme auditieren und zertifizieren®.'® Dieser stellt die Voraussetzungen fiir
Organisationen, die Managementzertifizierungen nach ISO durchfiihren
diirfen, dar.

15 ISO 19011:2011 Leitfaden zur Auditierung von Managementsystemen — kurz ISO
19011 (2011) 7.

16 ISO/IEC 17021-1:2015 Konformititsbewertung — Anforderungen an Stellen, die Ma-
nagementsysteme auditieren und zertifizieren, kurz ISO 17021.



2. Grundlagen eines Audits

Die beiden genannten Standards (ISO 19011, ISO 17021) werden von der
ISO bewusst allgemein gehalten und gelten nicht fiir ein bestimmtes Ma-
nagementsystem. Diese Standards konnen vielmehr auch fiir andere Stan-
dards gelten oder aber als Anforderungskataloge — wie bspw ein Control
Framework — als Auditbasis dienen.

Audits sind ein wesentlicher Bestandteil von Managementsystemen, da
durch sie regelmiBig die Anforderungen an und die Wirksamkeit (Effekti-
vitét) von Prozessen und Verfahren iiberpriift werden. Folgende Standards
verpflichten Organisationen zu regelmafigen Audits:

¢ Qualitditsmanagement
* Umweltmanagement
* Informationssicherheitsmanagement

Ebenso konnen Audits, die die Konformitit anderer Anforderungskataloge
erfiillen, nach der in ISO 17021 und ISO 19011 beschriebenen Methodik
vollzogen werden. In unserem Werk wird ein Control Framework fiir Da-
tenschutz beschrieben, das einen solchen Anforderungskatalog darstellt.

Dieses Kapitel zeigt die Voraussetzungen fiir ein Datenschutz-Audit auf
und beschreibt die Planung, die Durchfiihrung und das Reporting eines Au-
dits nach der [ISO-Management Auditmethodik.

2.2 Begriffsdefinition
2.2.1 Handelnde Parteien eines Audits

Audits werden durch einen Auditauftraggeber veranlasst. Typische Audit-
auftraggeber fiir Datenschutz-Audits sind die Unternehmensleitung, die
Compliance Abteilung, die Rechtsabteilung, der Datenschutzbeauftragte des
Unternehmens oder auch Geschiftskunden. Die ,,auditierte Organisation —
Auditee!” — ist die Entitit (Unternehmen, Bereich, Standort), die im Scope
des Audits steht. Die Personen (Management und Mitarbeiter des Auditee,
Kunden oder Lieferanten), die vom Auditor befragt oder deren Handlungen
beobachtet werden, bezeichnen wir in diesem Werk als Auskunftspersonen.

Der Auditor ist jene Person, die das Audit durchfiihrt. GroBere Audits wer-
den von einem Auditteam vollzogen. Dieses besteht aus mehreren Audito-
ren, die oft durch Fachexperten unterstiitzt werden. Der Fachexperte muss
kein ausgebildeter Auditor sein, vielmehr bendtigt er spezifisches Wissen

17 Der englische Begriff fiir die ,,auditierte Organisation” — ,,Auditee” — hat im Bereich
Audit eine hohe Verbreitung und Akzeptanz. In diesem Werk wird somit der Begriff
,Auditee* verwendet.
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2.2 Begriffsdefinition

tiber die Organisation, Branche, Kultur, Technik oder Sprache und ergénzt
dadurch die Auditoren. Das Auditteam wird durch einen Auditteamleiter
(Lead Auditor) gefiihrt. Dieser hat die Gesamtverantwortung fiir das Audit.

i Checkliste: Aufgaben und Verantwortungen im Auditteam

: Der Auditteamleiter nimmt die folgenden Aufgaben und Verantwortun-
i gen wahr: :
i Leitung und hauptverantwortliche Durchfithrung des Audits :
.« Auditvorbereitung, Erstellung des Auditplans in Abstimmung mit :
: dem Auditee
¢ ¢ Aufzeichnung und Bewertung der Auditfeststellungen in Zusammen- :
: arbeit mit dem Auditteam :
: ¢ Durchfiihrung von Nachaudits bei Abweichungen zum Standard

: o Erstellung des Auditberichts

i« Priisentation der Auditergebnisse

¢ Der Auditor hat folgende Aufgaben und Verantwortungen: :
e Vorbereitung auf das Audit: Lesen von Leitlinien, Verfahrensbeschrei- :
' bungen und Nachweisen :
: o Mitwirkung bei der Vorbegutachtung :
i« Allein- oder mitwirkungsverantwortliche Durchfiihrung von Teilau- :
: dits :
i« Aufzeichnung seiner Auditfeststellungen :
i« Mitwirkung bei der Bewertung von Auditfeststellungen (Auditteam :
: Abstimmung) :
i »  Mitwirkung bei der Berichterstattung und Prisentation

: Dem Experten sind die folgenden Aufgaben und Verantwortungen zu- :
' gewiesen: :
.« Vorbereitung auf das Audit

i« Lesen von Leitlinien, Verfahrensbeschreibungen und Nachweisen

: « Fachlich unterstiitzende Mitwirkung beim Audit

. * Aufzeichnung seiner Auditfeststellungen

Do Mitwirkung bei der Abstimmung im Auditteam

Abbildung 2: Aufgaben und Verantwortung im Auditteam

Ein Betreuer — Guide — ist meist ein Mitarbeiter des Auditee, der sich um
die organisatorischen Themen des Audits kiimmert. Er kiimmert sich um die
Logistik sowie die zeitliche und rdumliche Planung. Wéhrend des Audits
flihrt er die Auditoren durch die Organisation (Werksgelidnde, Biirogebaude,
Standorte) und reagiert auf Anderungen (meist Verspitungen) im Ablauf. Er
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2. Grundlagen eines Audits

sollte nicht zugleich Auskunftsperson im Zuge des Audits sein, also nicht
fiir inhaltliche Themen des Audits als Gespriachspartner dienen.

2.2.2 Auditkriterien und -ergebnisse
2.2.2.1 Auditkriterien

Ein Audit sollte immer reproduzierbare Ergebnisse liefern. Das heif3t, Audi-
tor A sollte idealerweise zum selben Ergebnis kommen wie Auditor B. Vo-
raussetzung dafiir ist natiirlich dasselbe fachliche Wissen beider Auditoren.
Wesentlich ist hier, dass Audits auf einer einheitlichen Basis erfolgen miis-
sen. Auditkriterien stellen Verfahren, Vorgehensweisen und Anforderungen
dar, die als Referenz zur Priifung der Auditnachweise verwendet werden.
Standards wie ISO 9001 (Qualitdtsmanagement), ISO 27001 (Informations-
sicherheitsmanagement) oder auch das COBIT Framework (Governance
und Management-Framework fiir IT) stellen Auditkriterien dar. Fiir den Be-
reich Datenschutz stellen die Kontrollen!'® aus diesem Buch eine mogliche
Auditbasis dar. Die beschriebenen Kontrollbereiche, Kontrollgruppen und
Kontrollen kénnen in Summe als Datenschutz-Auditkriterien herangezogen
werden.

2.2.2.2 Auditnachweise

Der Auditor sollte sich wéhrend des Audits ein objektives Bild iiber die
Wirksamkeit von Verfahren, Vorgehensweisen und Maflnahmen machen.
Dazu sind Auditnachweise erforderlich. Auditnachweise sind Dokumente,
Aufzeichnungen oder auch Beobachtungen, die die Einhaltung der oben ge-
nannten Kriterien aufzeigen konnen.

2.2.2.3 Auditfeststellungen

Werden die Kriterien hingegen nicht eingehalten, so wird die Nichteinhal-
tung in einer Auditfeststellung dokumentiert. ISO 19011 definiert Auditfest-
stellungen als ,, ... Ergebnis aus der Bewertung der gesammelten Auditnach-
weise ... in Hinblick auf Auditkriterien “1°.

Nach dieser Definition kann auch das Einhalten der oben genannten Kri-
terien in Auditfeststellungen dokumentiert werden. Meist wird jedoch nur
die Nichtkonformitit, also ein Versto3 gegen ein vorgegebenes Verfahren, in
einer Auditfeststellung dokumentiert.

18 Vgl Kapitel Kontrollen 3.1.3.
19 ISO 19011: Leitfaden zur Auditierung von Managementsystemen, S. 8.
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2.2 Begriffsdefinition

2.2.2.4 Auditschlussfolgerung

Nach Abschluss des Audits wird der Auditor die Auditschlussfolgerungen
dokumentieren. Dieses Ergebnis des Audits beriicksichtigt die Auditziele
(zB Einhaltung von Anforderungen der DSGVO) und schlieft alle Audit-
feststellungen mit ein. In der Praxis werden bei Erstaudits nicht alle Au-
ditziele erreicht. Die Abweichungen sind in Form von Auditfeststellungen
dokumentiert.

2.2.3 Auditvarianten

Audits kénnen in verschiedene Varianten eingeteilt werden.? Interne Audits,
bei denen meist das Management des Unternehmens der Auditauftraggeber
ist, stellen Erstparteiaudits (First Party Audits) dar. Der Auditor ist ein Mitar-
beiter des Unternehmens. Er sollte jedoch aus Unabhéngigkeitsgriinden nicht
Teil des auditierten Bereiches sein. In manchen Fillen, bei denen diese Un-
abhingigkeit nicht gewdhrleistet ist, keine Ressourcen fiir Audits verfiigbar
sind oder schlicht einfach das Wissen fiir Audits innerhalb der Organisation
fehlt, konnen interne Audits auch durch externe Auditoren erfolgen. Hier ist
aber die klare Abgrenzung zu einem tatsdchlichen externen Audit zu treffen.

Externe Audits werden meist von externen Interessierten, also Geschéftskun-
den, durchgefiihrt. Diese Zweitparteiaudits (Second Party Audits) werden
beispielsweise regelmifBig von Automobilherstellern bei deren Zulieferern in
den Themenbereichen Qualitdtsmanagement oder Informationssicherheits-
management durchgefiihrt. Ein Dilemma stellt dies fiir Unternechmen dar,
bei denen verschiedene Geschiftskunden dasselbe Themengebiet durch ein
Zweitparteien-Audit begutachten lassen. Jedes der Audits blockiert die Mit-
arbeiter bei deren tiglichen Aufgaben. Man spricht hier von ,,Audit-Touris-

113
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Abhilfe dagegen schaffen Drittparteiaudits (Third Party Audit), bei denen
eine unabhédngige Organisation das Audit durchfiihrt. Das Auditergebnis
wird darauthin vom Auditee an die jeweiligen Geschiftskunden tibermittelt.

Eine erweiterte Art von Drittparteiaudits sind Zertifizierungsaudits. Diese
werden durch eine bevollméachtigte (akkreditierte) Stelle durchgefiihrt. Bei
positivem Auditergebnis wird ein Zertifikat ausgestellt. Dieses Zertifikat
dient dem Auditee als Nachweis der Konformitét. Auch Datenschutz-Audits
koénnen in Form von Zertifizierungsaudits erfolgen. Das Ergebnis ist ein
,Datenschutzzertifikat” (siche Kapitel 8).

20 Vgl ISO 19011: Leitfaden zur Auditierung von Managementsystemen, S.7 und EN
ISO/IEC 17021-1: Konformitdtsbewertung — Anforderungen an Stellen, die Manage-
mentsysteme auditieren und zertifizieren (2015).
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2.3 Grundsitze eines Audits

Um das Vertrauen in das Audit, die Auditoren und somit auch in die Audit-
ergebnisse sicherzustellen, sollte ein Audit gewissen Grundsitzen folgen.?!

» Unabhingigkeit: der Auditor ist vom Auditee in keiner Weise abhéngig;
auch bei internen Audits sollte dies durch entsprechende Befugnisse und
Rechte sichergestellt sein

* Objektivitdt: der Auditor ldsst sich nicht durch Faktoren wie Sympathie,
Horensagen, unbestétigte Informationen beeinflussen

» Sachlichkeit: die Ergebnisse des Audits werden vom Auditor richtig, ge-
nau und verstidndlich dokumentiert

» Kompetenz: der Auditor verfiigt tiber das entsprechende Fachwissen, ar-
beitet sorgfiltig und hat ein gutes Urteilsvermdgen

 Integritdt: der Auditor erbringt seine Arbeit ehrlich und hélt die rechtli-
chen Anforderungen beim Audit ein

» Vertraulichkeit/Verschwiegenheit: der Auditor schiitzt die erhaltenen
Informationen in angemessener Weise und gibt diese nicht an Unberech-
tigte weiter

* Methodischer Ansatz: der Auditor fithrt Audits nach einem vordefinierten
Schema durch und dokumentiert nachvollziehbar den Auditverlauf

2.4 Planung eines Audits

Zuerst sollte das Ziel des Audits definiert werden. Das iibliche Ziel eines
Datenschutz-Audits ist es, die gesetzliche Konformitét in Hinblick auf die
rechtlichen Vorgaben nachzuweisen. Aber auch weitere Ziele sind denkbar,
wie eine Attestierung des Datenschutzmanagements nach ISAE 3000 (siche
Kapitel 8.1). Der Auditor muss die erforderlichen Ressourcen, die fiir das
Audit benétigt werden, definieren. Des Weiteren sammelt der Auditor Infor-
mationen iiber den Auditee, um dessen Geschiftsfeld und die damit verbun-
denen Datenrisiken grob abschétzen zu koénnen. Mit diesen Informationen
kann der Auditor den Scope des Audits einschétzen. Bereits bei der Planung
sollte der Auditteamleiter sein Team entsprechend den benétigten Qualifika-
tionen zusammensetzen. Das Ergebnis der Planung ist ein Auditprogramm,
das zeigt, wer wann und wo wihrend des Audits involviert sein muss, wel-
che Anforderungen betrachtet werden und wie lange das Audit dauert.

21 Vgl ISO 17021, ISO 19011, ISACA IT-Priifungsstandards.
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2.4 Planung eines Audits

¢ Checkliste: Auditplanung

: Folgende Informationen sollten bei der Auditplanung erhoben werden:

i« Namen der Kontaktpersonen

i+ Guides

¢« Dolmetscher (falls notwendig)

i« Zahl der Mitarbeiter/Schichten

i ¢ Zahl der Standorte

i o GroBe des Betriebes

i« Komplexitit des Unternehmens

i *  Zu beriicksichtigende Gesetzgebung

: o GroBe des Auditteams

i ¢ Qualifikation der Teammitglieder

: »  Verfligbarkeit von Einrichtungen

: »  Gesundheits- und Sicherheitsvoraussetzungen

i« Ben6tigte Ausriistung fiir spezielle Bereiche

i« Zugang zu Hochsicherheitsbereichen :
i« Sicherheitsiiberpriifung (Vertraulichkeitsiiberpriifung der Auditoren
i durch den Auditee) :
: »  Bendtigte Vertraulichkeitsvereinbarungen

Abbildung 3: Checkliste zur Auditplanung

2.4.1 Auditprogramm

Ein Auditprogramm legt iiber einen bestimmten Zeitraum die Audittétigkei-
ten der Organisation fest.

., Ein Aspekt des Auditprogramms ist die Festlegung, welche Zielsetzung
mit den Audits generell verfolgt werden soll. “?

Ein Auditprogramm kann verschiedene Themengebiete oder -bereiche um-
fassen. Beispielsweise Qualititsmanagement, Informationssicherheit und
auch Datenschutz. Das Auditprogramm gibt somit eine Ubersicht iiber Au-
ditthemen, Unternehmensbereiche und Standorte.

., Das Auditprogramm sollte Informationen und Ressourcen erfassen, die
erforderlich sind, um die Audits innerhalb des festgelegten Zeitrahmens
wirksam und effizient zu organisieren und durchzufiihren. “>

Folgende Themen sollte ein Auditprogramm jedenfalls beinhalten:**

22 Gietl/Lobinger, Leitfaden fiir Qualitatsauditoren, S. 60.
23 ISO 19011: Leitfaden zur Auditierung von Managementsystemen, S. 14.
24 Vgl ISO 19011: Leitfaden zur Auditierung von Managementsystemen, S. 14.
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2. Grundlagen eines Audits

+ Ziele fiir das Auditprogramm/Audit

* Antworten zu wann/wo/wie lange das Audit stattfindet und was die Ziel-
setzung ist

e Auditkriterien
e Auditmethode
* Auditteam

* Ressourcen

: Beispiele fiir Ziele eines Auditprogramms

i« Koordinierung und Vereinheitlichung von Audits fiir mehrere Ma- :
! nagementsysteme
¢ Aufdeckung/Nutzung von Synergieeffekten zur Reduzierung des Au- :
: ditaufwands :
¢« Evaluierung der Erfiillung von gesetzlichen Anforderungen :
¢ Identifizierung von Verbesserungsmdglichkeiten des Auditprogramm- :
:  Managementsystems :

Beispiele fiir Ziele einzelner Audits

.« Bewertung der Effizienz des Managementsystems

¢ ¢ Identifizierung von Verbesserungsmdoglichkeiten

: ¢ Evaluierung der Erflillung von gesetzlichen Anforderungen
¢« Evaluierung der Zielerfiillung

Abbildung 4: Ziele von Auditprogrammen und Audits

Ein Auditprogramm kann auch {iber mehrere Jahre hinweg geplant und ab-
gewickelt werden. Gerade bei umfangreicheren Auditprogrammen und we-
nig Ressourcen kann dies eine praktikable Vorgangsweise sein. Im Sinne
eines risikobasierten Ansatzes wird hier zuerst identifiziert, welche Punkte
im Auditprogramm fiir den Auditee besonders wesentlich sind bzw wo auch
die Risiken am hochsten sind. Diese Punkte sollten bereits initial auditiert
werden. Ein Auditprogramm kann auch Audits verschiedener Bereiche und
Auditkriterien beinhalten.

Aus dem Auditprogramm werden fiir einzelne zusammenhéngende Audits
Auditpline abgeleitet. Diese beinhalten das Programm einzelner oder we-
niger aufeinander folgender Audittage. Sie dienen dem Auditee zur Vorbe-
reitung, sodass Auskunftspersonen anwesend sind und Bereiche besichtigt
werden konnen. Dem Auditor dienen die Auditplédne zur Ressourcenplanung
und zur Identifikation der benétigen Auditexpertise und wahrend des Audits
vor allem fiir das Zeitmanagement.
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