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Einleitung
Das Datenschutz- und IT-Sicherheitsrecht hat sich in den letzten Jahren ge-
radezu sprunghaft weiterentwickelt. Mit der zunehmenden Bedeutung di-
gitaler Technologien im Alltag wächst auch das Bewusstsein für die zahl-
reichen und teils schwerwiegenden Bedrohungen für die IT-Sicherheit der 
eingesetzten Produkte. Dies hat der Gesetzgeber erkannt und mit der Schaf-
fung eines vielschichtigen Regelungsgefüges zur Adressierung der IT-Si-
cherheit reagiert.
Bereits die seit 25. Mai 2018 geltende Datenschutz-Grundverordnung ent-
hält zentrale Anforderungen an die Sicherheit von Datenverarbeitungen, die 
von Verantwortlichen und Auftragsverarbeitern einzuhalten sind. Daneben 
wird der Cyber Resilience Act als unionsweite, horizontale Regelung auf-
grund der unmittelbaren Adressierung von Herstellern eine große Bedeu-
tung erlangen. Außerdem ist seit dem 18. Oktober 2024 die NIS-2-Richtlinie 
anzuwenden, die die Sicherheit von Einrichtungen in bestimmten Sektoren 
reguliert.
Zusätzlich sind weitere gesetzliche Entwicklungen zu verzeichnen, wie etwa 
die Schaffung des Telekommunikation-Telemedien-Datenschutz-Gesetzes – 
sowie die kurz darauffolgenden Änderungen durch das Durchführungsge-
setz zum Digital Services Act, die neben der Schaffung des Digitale-Diens-
te-Gesetzes unter anderem die Ersetzung des Begriffs des Telemediums 
mit sich brachten. Damit war auch die Umbenennung in Telekommunika-
tion-Digitale-Dienste-Datenschutz-Gesetz verbunden.
Ebenso relevant für die Implementierung von Schutzmaßnahmen zur Ver-
besserung der IT-Sicherheit sind das auf Basis unionsrechtlicher Vorgaben 
geschaffene Gesetz zum Schutz von Geschäftsgeheimnissen sowie die Neu-
erungen aufgrund der delegierten Verordnung 2022/30 i. V. m. dem Funk-
anlagengesetz. Auch diese Regelungen werden in dieser Untersuchung als 
Bestandteile des IT-Sicherheitsrechts i. w. S. verstanden.
Denn aus all diesen Rechtsakten ergeben sich – wenn auch in unterschied-
lichem Ausmaß – abstrakte rechtliche Anforderungen an die IT-Sicherheit 
von Produkten. Dabei ist sowohl das Verhältnis dieser Anforderungen als 
auch deren Verknüpfung mit konkreten Schutzmaßnahmen bisher überwie-
gend ungeklärt. Die vorliegende Untersuchung hat sich zum Ziel gesetzt, 
diese bestehende Unklarheit zu adressieren. Insoweit verfolgt die Untersu-
chung einen sowohl in der Rechtswissenschaft als auch in der Informatik 
bisher nur vereinzelt zugrunde gelegten interdisziplinären Ansatz.
Als exemplarischer technischer Untersuchungsgegenstand dienen vorlie-
gend Smart-Home-Geräte. Diese sind vielfach Bestandteil des alltäglichen 
Lebens, bieten diverse Möglichkeiten zur Vernetzung mit weiteren Geräten 
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und werden sowohl in der privaten als auch in der beruflichen Sphäre einge-
setzt. Zugleich weisen diese Geräte vielfach IT-Sicherheitsrisiken auf. An-
hand dieses technischen Untersuchungsgegenstandes werden die einschlä-
gigen rechtlichen Anforderungen analysiert und es wird ein systematisches, 
interdisziplinär begründetes Verhältnis der Normen herausgearbeitet. Auf 
dieser Basis werden schließlich die Anforderungen mit konkreten techni-
schen Maßnahmen verknüpft, die die genannten Sicherheitsrisiken adres-
sieren. Diese Verknüpfung ermöglicht die Identifikation und methodische 
Begründung von Synergieeffekten hinsichtlich der umzusetzenden Maß-
nahmen. Die vorliegend entwickelten Ansätze sind dabei auch auf weitere 
technische Untersuchungsgegenstände anwendbar.
Kapitel  1 stellt die dazu erforderlichen Ausgangsüberlegungen und Be-
griffsbestimmungen dar. Darauf aufbauend werden in Kapitel 2 technische 
Grundlagen erläutert. In Kapitel  3 stehen sodann die datenschutzrechtli-
chen Anforderungen an die Sicherheit von Datenverarbeitungen sowie an 
die technische Gestaltung der Produkte im Fokus. Kapitel 4 widmet sich 
Anforderungen aus dem weiteren (risikobasierten) IT‑Sicherheitsrecht. The-
matisiert wird neben Aspekten des Geschäftsgeheimnisschutzes auch der 
Datenschutz bei digitalen Diensten sowie die Regulierung von Produkten. 
Kapitel  5 stellt schließlich Ansätze vor, wie die erarbeiteten rechtlichen 
Anforderungen verknüpft werden können, um eine Ableitung konkreter 
Schutzmaßnahmen zu ermöglichen. Kapitel 6 schließt die Untersuchung mit 
einem Fazit ab und gibt einen Ausblick auf die zukünftige Entwicklung der 
risikobasierten IT-Sicherheitsregulierung von Produkten.
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Kapitel 1 – Ausgangsüberlegungen und Begriffs
bestimmung

Im Folgenden werden zunächst Ausgangsüberlegungen zur Auswahl der 
untersuchten Fragestellungen sowie zu Methodik und Motivation erläutert 
(vgl. Abschnitt A.). Darauf aufbauend wird der Untersuchungsgegenstand 
aus rechtlicher (vgl. Abschnitt B.) – sowie an späterer Stelle aus technischer 
(vgl. Kapitel 2 B.) – Sicht konkretisiert. Kapitel 1 enthält zudem Ausgangs-
überlegungen zum Begriff des Risikos, der Risikoregulierung sowie der risi-
kobasierten Regulierung (vgl. Abschnitt C.).

A. � Ausgangsüberlegungen zu Inhalt, Methodik und 
Motivation

Der Ausgangspunkt der Arbeit liegt schwerpunktmäßig in folgender Frage-
stellung:

Welche rechtlichen Anforderungen an technische Maßnahmen der IT-
Sicherheit für Produkte des Internet of Things ergeben sich nach der ak-
tuellen Rechtslage und wie lassen sich diese zu implementierenden Maß-
nahmen konkretisieren?

Eine naheliegende Ausgangsüberlegung hinsichtlich der Konkretisierung 
ist, dass der Begriff Internet of Things einen zu weiten Interpretationsspiel-
raum zulässt, um ausreichend konkrete technische Vorgaben zu definieren. 
Deshalb wird die Fragestellung insoweit spezifiziert, dass bei der Analy-
se der rechtlich hierfür relevanten Normen die gewonnenen Erkenntnisse 
exemplarisch auf einen bestimmten Untersuchungsgegenstand angewandt 
und – unter Hinzuziehung entsprechender technischer Literatur – mit kon-
kreten technischen Maßnahmen verknüpft werden. Die Arbeit verfolgt me-
thodisch insoweit einen interdisziplinären Ansatz. Neben der Analyse der 
rechtlichen Forschungsfragen – welche überblicksartig im Folgenden (Ka-
pitel 1 B.) skizziert werden – soll gerade diese Verknüpfung der (abstrakten) 
rechtlichen Anforderungen und die darauf basierende Ableitung (konkreter) 
technischer Maßnahmen den Mehrwert der Untersuchung darstellen.
Die Analyse konzentriert sich daher zum einen auf die Ermittlung der ein-
schlägigen rechtlichen Anforderungen für den Untersuchungsgegenstand. 
Ziel ist es, die Anforderungen exemplarisch im Bereich der Smart-Home-Ge-
räte zu konkretisieren, sodass sie handhabbar für eine Verknüpfung mit ein-
zelnen technischen Maßnahmen werden. Die Vorgehensweise soll daher 
nicht zu vom Untersuchungsgegenstand losgelösten Erkenntnissen über die 
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rechtlichen Anforderungen führen. Es wird also etwa nicht nur analysiert, 
welche Anforderungen nach Art. 32 DSGVO allgemein gelten und wie sich 
die Auslegung des Stands der Technik und des sog. risikobasierten Ansat-
zes hierauf auswirken. Vielmehr wird des Weiteren dargelegt, wie sich diese 
Anforderungen auf den Untersuchungsgegenstand der Smart-Home-Geräte 
auswirken. Der Grund hierfür liegt in der Prämisse, dass eine allgemeine 
Betrachtung der Anforderungen keine ausreichend konkrete Untersuchung 
zulässt, weshalb für die bezweckte interdisziplinäre Verknüpfung eine Be-
schränkung des Untersuchungsgegenstandes erforderlich ist.
Die vorliegende Untersuchung nimmt  – im Zuge ihrer Zielsetzung einer 
Konkretisierung der zu treffenden Schutzmaßnahmen – auch auf übergrei-
fende Aspekte von Regulierung Bezug. Berücksichtigt wird dabei insbeson-
dere, dass auch in anderen Rechtsgebieten aus abstrakt gehaltenen Prinzipi-
en und Normen konkrete Maßnahmen abgeleitet werden müssen. Dies gilt 
etwa für das Umweltrecht, das – im Vergleich zum Datenschutzrecht – be-
reits seit längerer Zeit Aspekte der Risikoregulierung enthält. Die Untersu-
chung zieht daher die Grundgedanken der dort verwendeten Methodik der 
Regulierung heran und prüft eine Übertragbarkeit auf die hinsichtlich des 
Untersuchungsgegenstands relevante Regulierung von IT-Sicherheit. Denn 
obwohl die im Folgenden untersuchten Normen nicht in jedem Fall expli-
zit in ihrem Wortlaut einen Risikobezug aufweisen, lautet eine These dieser 
Untersuchung, dass alle schwerpunktmäßig untersuchten Normen zumin-
dest in ihrer konkreten Anwendung Aspekte einer risikobasierten Regulie-
rung von IT-Sicherheit aufweisen. Diese These wird in den folgenden Aus-
führungen iterativ aufgegriffen und daraufhin untersucht, inwieweit sie auf 
die konkreten Normen zutrifft.

B. � Konkretisierung der Themenwahl aus 
rechtlicher Sicht

Aus rechtlicher Sicht1 werden alle für die o. g. Fragestellung relevanten 
Normen analysiert. Dies umfasst einerseits schwerpunktmäßig Normen des 
Datenschutzrechts. Neben den Vorgaben aus Art. 25 Abs. 1 DSGVO (Priva-
cy by Default) und Art. 25 Abs. 2 DSGVO (Privacy by Design) ist vor allem 
Art. 32 DSGVO hierfür relevant. Untersucht wird der genaue Regelungsge-
halt der einzelnen Normen sowie deren Verhältnis zueinander. Ein besonde-
rer Fokus liegt dabei auf der Analyse des sog. risikobasierten Ansatzes der 
DSGVO, der eine Skalierung der technischen Maßnahmen verspricht.

1 � Für die Konkretisierung des Untersuchungsgegenstandes aus technischer Perspektive 
vgl. Kapitel 2 B.
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Andererseits sind auch weitere Normen außerhalb des Datenschutzrechts für 
die o. g. Fragestellung relevant. Auch deren Verhältnis untereinander sowie 
zu den datenschutzrechtlichen Normen wird daher untersucht.
So sieht etwa das GeschGehG in § 2 Nr. 1 lit. b GeschGehG sog. angemes-
sene Geheimhaltungsmaßnahmen vor. Enthalten Geschäftsgeheimnisse per-
sonenbezogene Daten, stellt sich u. a. die Frage der inhaltlichen Abgrenzung 
zum gleichzeitig geltenden Datenschutzrecht.
Das Unionsrecht reguliert zudem auch abseits von Datenschutznormen und 
dem Recht der Geschäftsgeheimnisse immer mehr Aspekte der IT-Sicher-
heit. Vorliegend relevant sind besonders der kürzlich verabschiedete Cyber 
Resilience Act sowie das unionsrechtlich determinierte Funkanlagengesetz.
Zu dem hier relevanten Unionsrecht könnten darüber hinaus Vorschriften 
des Datenschutzes bei digitalen Diensten sowie des Telekommunikationsda-
tenschutzes gezählt werden. Dabei wirft etwa die ePrivacy-RL insbesondere 
im Zusammenhang mit ihrer nationalen Umsetzung im TDDDG sowie de-
ren Verhältnis zur DSGVO relevante Fragestellungen auf. Dabei sind auch 
die Neuerungen durch das Durchführungsgesetz zum Digital Services Act 
relevant.2

Zugleich ergibt sich eine inhaltliche Begrenzung der Untersuchung, die auf 
zwei Grundüberlegungen basiert. Einerseits soll die Arbeit keine rein abs-
trakte Analyse der relevanten Normen und ihrem Verhältnis untereinander 
darstellen. Vielmehr ist das Ziel der Arbeit eine möglichst konkrete Ver-
knüpfung der rechtlichen Anforderungen mit technischen Schutzmaßnah-
men. Hieraus ergibt sich eine Begrenzung auf für den Untersuchungsgegen-
stand typischerweise einschlägige Normen. Andere Verpflichtungen, wie 
bspw. solche die nur bestimmte, etwa gesellschaftlich besonders relevante 
und daher kritische Einrichtungen adressieren, sind daher nicht primär re-
levant für die Untersuchung und fließen entsprechend nur am Rande in die 
Analyse ein.
Andererseits erfolgt eine inhaltliche Begrenzung anhand der Zielsetzung der 
zu untersuchenden Normen: Analysiert werden sollen gesetzliche Rahmen-
bedingungen an die IT-Sicherheit von Smart-Home-Geräten. Im Fokus ste-
hen somit Normen, die eine präventive Schutzausrichtung aufweisen. Nicht 
behandelt werden sollen dagegen etwa Vorschriften, die den Ausgleich eines 
bereits eingetretenen Schadens zum Ziel haben. Ebenfalls nicht schwer-

2 � Gesetz zur Durchführung der Verordnung (EU) 2022/2065 des Europäischen Parlaments 
und des Rates vom 19. Oktober 2022 über einen Binnenmarkt für digitale Dienste und 
zur Änderung der Richtlinie 2000/31/EG sowie zur Durchführung der Verordnung (EU) 
2019/1150 des Europäischen Parlaments und des Rates vom 20. Juni 2019 zur Förderung 
von Fairness und Transparenz für gewerbliche Nutzer von Online-Vermittlungsdiensten 
und zur Änderung weiterer Gesetze.
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punktmäßig betrachtet werden sollen Fragestellungen nach dem Nachweis 
der Erfüllung der gesetzlichen Rahmenbedingungen an den Datenschutz 
und die IT-Sicherheit.
Als technischen Untersuchungsgegenstand legt diese Untersuchung Geräte 
des sog. Smart Home zugrunde, was wie folgt definiert wird.

Der Begriff Smart Home umfasst Informationstechnik, die im alltägli-
chen Umfeld von Menschen eingesetzt wird und dazu bestimmt ist, den 
Wohnkomfort oder die Sicherheit in Wohnungen und Büros zu erhöhen 
(z. B. elektrische Rollläden oder sog. Smart Locks), Unterhaltung zu bie-
ten (z. B. Smart TVs) oder Menschen zu assistieren (z. B. cloudbasier-
te, digitale Sprachassistenten). Die Geräte verarbeiten dazu (potentiell 
jederzeit) Daten, können typischerweise untereinander vernetzt werden 
und sehen oft eine Fernsteuerung ihrer Funktionalitäten vor.3

Dieser Untersuchungsgegenstand wird in Kapitel 2 B. weiter konkretisiert; 
insbesondere werden einzelne hier betrachtete Produktkategorien sowie 
mögliche Risiken für die IT-Sicherheit dieser Produktkategorien beschrie-
ben.4 Als geeignet wird der Untersuchungsgegenstand angesehen, da diese 
Geräte sowohl im privaten Bereich als auch im beruflichen Bereich („Smart 
Office“) Einsatz finden können. Die Geräte werden zunehmend zu All-
tagsgegenständen und werden so fester Bestandteil des täglichen Lebens. 
Zugleich liegt oft kein ausschließliches Hersteller-Nutzer-Verhältnis vor. 
Vielmehr ist für die Funktionalität der Geräte die Rolle weiterer Akteure re-
levant, die etwa als Drittanbieter zusätzliche Apps bereitstellen. Unter ande-
rem dadurch können sich – im beruflichen wie im privaten Kontext – beson-
dere Risiken ergeben, welche durch die untersuchten gesetzlichen Normen 
adressiert werden. Im Folgenden wird die Relevanz der schwerpunktmäßig 
adressierten Normen bzw. Rechtsakte skizziert.

I. � Datenschutzrechtliche Fragestellungen

Als ein Schwerpunkt der Untersuchung wird der Regelungsgehalt und das 
Verhältnis der für den Untersuchungsgegenstand relevanten Normen der 

3 � Die Definition basiert auf den Ausführungen von Roßnagel/Geminn/Jandt/Richter, Da-
tenschutzrecht 2016. „Smart“ genug für die Zukunft?, S. 8–10, 12. Sie wurde für die 
Zwecke dieser Ausarbeitungen um den Einsatzbereich außerhalb des Wohnumfeldes er-
weitert. In der technischen Literatur finden sich tendenziell weitere Definitionsansätze, 
die insoweit als mit der vorliegenden Arbeitsdefinition vereinbar eingeordnet werden 
können, vgl. etwa: ENISA, Threat Landscape and Good Practice Guide for Smart Home 
and Converged Media v. 01.12.2014, S. 5–6. Verbreitet sind auch Definitionen, die sich 
auf eine private Nutzung im Wohnumfeld beschränken, vgl. nur: Zitzelsberger, Smart 
Strafrecht, S. 81 f.

4 � Vgl. hierzu Kapitel 2 B. I sowie Kapitel 2 C.
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DSGVO analysiert. Zum einen umfasst dies die Analyse der Anforderun-
gen von Art. 32 DSGVO sowie von Art. 25 Abs. 1 und Abs. 2 DSGVO. Zum 
anderen werden auch daraus folgende Fragestellungen untersucht – etwa in-
wieweit bereits der in Art. 32 Abs. 1 Hs. 2 DSGVO geregelte Maßnahmen-
katalog zur Ableitung technischer Maßnahmen dienlich ist.
Gemeinsam haben diese Normen der DSGVO u. a. ein zentrales Kriterium: 
Den sog. risikobasierten Ansatz. Dieser wird in der Literatur als Möglichkeit 
zur Skalierung der dem Normadressaten auferlegten Pflichten begriffen.5 
Demnach erfordern besonders risikoreiche Datenverarbeitungen entspre-
chend strenge, weniger risikoreiche Verarbeitungen weniger strenge Maß-
nahmen.6 Jedoch wurde dieser Ansatz im Gesetzgebungsprozess durchaus 
kritisch begleitet.7 Untersucht werden daher bspw. die Auswirkungen die-
ses Ansatzes sowie das Verständnis und die Messbarkeit des Risikos i. S. d. 
DSGVO.

II. � GeschGehG

Das GeschGehG soll dem Schutz von Geschäftsgeheimnissen vor unerlaub-
ter Erlangung, Nutzung und Offenlegung dienen (§ 1 Abs. 1 GeschGehG). 
Unter solchen Geheimnissen versteht das Gesetz nur Informationen, die – 
u. a. – „Gegenstand von den Umständen nach angemessenen Geheimhal-
tungsmaßnahmen durch ihren rechtmäßigen Inhaber“ sind, § 2 Nr. 1 lit. b 
GeschGehG. Relevant ist aktuell insbesondere die Fragestellung, welche 
Anforderungen an die konkreten Maßnahmen hierfür gestellt werden müs-
sen und welche Maßnahmen sodann in Frage kommen.8 Des Weiteren wird 
diskutiert, in welchem Verhältnis die im GeschGehG genannten angemes-
senen Geheimhaltungsmaßnahmen zu den in der DSGVO an verschiedenen 
Stellen genannten technischen und organisatorischen Maßnahmen stehen.9 
Diese Fragestellungen können insbesondere relevant werden, wenn Geräte 
mit digitalen Sprachassistenten im beruflichen Umfeld eingesetzt werden. 
Die hiesige Untersuchung analysiert insbesondere, inwieweit der Schutz 
von Geschäftsgeheimnissen als risikobasiert einzuordnen ist sowie welche 

5 � Veil, ZD 2018, 9 (13); Raji, ZD 2020, 279 (281 f.); Schröder, ZD 2019, 503 (503).
6 � Veil, ZD 2018, 9 (13); Raji, ZD 2020, 279 (281 f.).
7 � Vgl. die Darstellung des Gesetzgebungsprozesses in Bezug auf den risikobasierten An-

satz bei Schröder, ZD 2019, 503 (503 f., 505 f.); vgl. daneben Albrecht, in: Simitis/Hor-
nung/Spiecker gen. Döhmann DSGVO, Einleitung Rn. 225, 227; Hornung/Spiecker gen. 
Döhmann, in: Simitis/Hornung/Spiecker gen. Döhmann DSGVO, Einleitung Rn. 277.

8 � Vgl. Partsch/Rump, NJW 2020, 118 (119 ff.); Dorner, in: Schuster/Grützmacher, IT-
Recht, § 2 GeschGehG Rn. 38 f.; Ohly, GRUR 2019, 441 (443 f.). 

9 � Lauck, GRUR 2019, 1132 (1132); Schuster, CR 2020, 726 (729); Gola, DuD 2019, 569 
(570).


