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1 

A. Einleitung

In einem Videostatement zur Eröffnung der Cebit 2016 nannte Bundes-
kanzlerin Angela Merkel die Fülle der digitalen Daten die »Rohstoffe des 
21. Jahrhunderts«.1 Tatsächlich handelt es sich bei »Big Data« um einen 
der Schlüsselbegriffe der aktuellen Debatte über die technologisch induzier-
te gesellschaftliche Veränderung.2 »Big Data« wurde zum Inbegriff eines 
neuen Zeitalters der Informationsanalyse erklärt3 sowie für die Rechtswis-
senschaft und Rechtspraxis als von herausragender Bedeutung bezeichnet.4 
Einige Autoren prophezeiten, der Begriff »Big Data« würde bald durch den 
Begriff »Smart Data« ersetzt werden.5 Allerdings hat »Smart Data« »Big 
Data« nicht ersetzt, sondern ergänzt. Die Frage, ob es sich bei »Big Data« 
um einen Hype6 oder ein Marketing-Buzzword7 handelt, wird mittlerwei-
le nicht mehr gestellt. Allerdings ist das Thema »Big Data« zwar nicht 

1  Zitiert nach https://ap-verlag.de/bundeskanzlerin-merkel-daten-sind-die-rohstoffe-des-
21-jahrhunderts/19662/ (Abruf 18.8.2024 – der Original-Podcast ist nicht mehr abruf-
bar); zuletzt Richter, MMR 2023, 163; Spiecker gen. Döhmann, K&R 2017, Beil. 1, 4 
Nr. 1 und Ulbricht/Huch/Gens (2015), S. 1; Zech, CR 2015, 137 (138 und 139); ebenso 
die EU-Kommissarin Meglena Kurnewa in einer Rede am 31.3.2009 (SPEECH 09/156 – 
»Personal data ist the new oil oft he internet and the new currency oft he digital world«), 
Schüller in König/Schröder/Wiegand, S. 111, Müller, DuD 2019, 159 (160); zuletzt Söb-
bing, ITRB 2022, 206, die vom »Öl der Zukunft«, vom »Öl des 21. Jahrhunderts« spre-
chen, sowie Hasselbalch/Tranberg in Otto/Gräf, S. 186 (188 – »Treibstoff der Zukunft«) 
oder vom »Rohstoff des 21. Jahrhunderts« (Geppert, DSRITB 2017, 733; Paal/Hen-
nemann, NJW 2017, 1697. Kritisch Hoffmann-Riem in Hoffmann-Riem, S. 11 (16 ff.); 
Ringeling, CRi 2015, 7. von Lewinski spricht von einer abgedroschenen Phrase, von 
Lewinski in Stiftung Datenschutz (Bd. 3), S. 209 und Funk, CR 2023, 421 von einem 
Gemeinplatz. Kelber geht davon aus, dass »Nicht Daten […] der Rohstoff des 21. Jahr-
hunderts (sind), sondern Vertrauen«, Kelber, DuD 2020, 226.

2  Deutscher Ethikrat, Big Data und Gesundheit, S. 47.
3  Martini, DVBl. 2014, 1481.
4  Döpke in Hoeren/Kolany-Raiser, S. 18.
5  Vgl. Paal/Hennemann, NJW 2017, 1697 Fsn. 1 zu Unrecht unter Berufung auf Roßnagel, 

NJW 2017, 10.
6  Das Präsidiumsmitglied der BITKOM Michael Kleinmeier erklärte auf der Cebit 2013, 

dass es sich bei Big Data nicht um einen Hype, sondern um einen wichtigen neuen 
Wirtschaftsfaktor handele, zitiert nach Schmidt-Wehrmann, VW 6/2013, 64; ebenso 
Heckmann, JRE 23 (2015), 17 (19); a. A. Wehmeier/Baumann in Langkafel, S. 141, 142: 
»digitales Hype-Thema«; ebenso Weichert in ULD Schleswig-Holstein (2013), Big Data 
und Datenschutz, S. 5 und Martini, DVBl. 2014, 1481.

7  Vgl. Behrndt/Wagner, JRE 23 (2015), S. 129 (130); Heise in Maireder/Ausserhofer/
Schumann/Taddicken, S. 29 (40); Spindler/Seidel, NJW 2018, 2153. Lohr, The Age of 
Big Data (2012) weist darauf hin, dass »Big Data« ursprünglich als »marketing term« 
angesehen wurde.
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verschwunden,8 im Thema »Künstliche Intelligenz (KI)« jedoch weitgehend 
aufgegangen.

Bis vor wenigen Jahren war das Sammeln, Speichern und Auswerten von 
Daten schwierig und teuer und daher war »Big Data« noch nicht möglich.9 
In den Archiven des Ministeriums für Staatssicherheit der ehemaligen DDR 
(Stasi) finden sich jedoch mehr als 100 km Archivgut.10 Allerdings werden 
Jahrzehnte nach dem Ende der DDR über jeden Einzelnen mehr Daten ge-
sammelt und gespeichert als je zuvor.11 Bei der im Zuge der Fahndung nach 
den RAF-Terroristen vom BKA entwickelten »Rasterfahndung« wurden 
bereits größere Datenmengen zu einem bestimmten Zweck ausgewertet.12 
Erhoben und gespeichert wurden Daten schon früher emsig und in großen 
Mengen. Die Auswertung dieser riesigen und zum größten Teil unstruktu-
riert13 vorliegenden Daten war jedoch nahezu unmöglich. Zudem wurden 
Daten meist nur zu einem bestimmten, bei ihrer Erhebung und Speicherung 
bekannten Zweck gesammelt.14 Dies hat sich in den letzten Jahren grundle-
gend geändert. Das gilt sowohl für die Datenmengen als auch für die Mög-
lichkeit, diese auszuwerten. Bereits 2013 ergab eine Studie, dass 90 % der 
vorhandenen weltweiten Daten erst in den zwei Jahren davor entstanden 
war. Andere Studien gehen davon aus, dass der Datenbestand jährlich um ca. 
40 % wächst.15 Nicht nur die Datenmenge wächst an, diese liegt zudem digi-
tal und damit erheblich besser auswertbar vor.16 Durch »cloud computing«17 

 8  Erst im Jahr 2024 ist unter dem Titel »Big Data« ein 700 Seiten starkes »Big Data«-
Buch erschienen, vgl. Borges/Keil (Hrsg.), Big Data, 1. Aufl. 2024; siehe auch den Titel 
des Beitrages von Hornung/Schaller/Selzer/Stummer, Privatheit in Big-Data-Verarbei-
tungssystemen, K&R 2024, 187 ff.

 9  Mayer-Schönberger, Die politische Meinung 2017, S. 31 (32).
10  Der tatsächliche Umfang der Sammelleidenschaft der Stasi ist unbekannt. Der BStU be-

ziffert den Umfang der von ihm verwalteten Akten mit 111 Kilometer Akten und mehr 
als 1,4 Millionen Fotos, Walther, DuD 2016, 598. In seinem 1. TB ging der damalige 
BStU Joachim Gauck von etwa 178 km Akten aus, nachdem das Bundesarchiv vorher 
ca. 202 km Akten geschätzt hatte. Hinzu kommen noch ca. 17.200 Säcke mit zerrisse-
nem Akteninhalt, die weitere 25 km Akten ergeben, BT-Drs. 12/5100 S. 5.

11  Mayer-Schönberger/Cukier S. 189.
12  BVerfG, Beschl. v. 4.4.2006 1 BvR 518/07 , BVerfGE 115, S. 320 ff. = NJW 2006, 1939; 

Paal/Hennemann, NJW 2017, 1697.
13  Schüller in König/Schröder/Wiegand, S. 111, die darauf hinweist, dass 90 % der Daten 

unstrukturiert vorliegen; ähnlich Otte/Wippermann/Schade/Otte, S. 15.
14  Mayer-Schönberger, Die politische Meinung 2017, S. 31 (32).
15  Zitiert nach Thouvenin in Boehme-Neßler/Rehbinder, S. 27 (28) Fsn. 1.
16  Die Stasi hatte diese Möglichkeiten glücklicherweise bis zu ihrer Auflösung im Jahr 

1990 (noch) nicht. Es existieren jedoch weiterhin Länder mit vergleichbaren Unrechts-
systemen mit ähnlichen Sicherheitsbehörden, die diese technischen Möglichkeiten zur 
Überwachung ihrer Bevölkerung nutzen.

17  Eine Definition von »cloud computing« findet sich in Art. 6 Nr. 30 NIS-2-RiLi und in 
dessen ErwGr 33.
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und der dadurch gegebenen Speicherkapazität ist es möglich, enorm große 
Mengen an Daten zu erheben, zu speichern und auszuwerten.18

Obwohl der Begriff »Big Data« (noch) nicht umfassend benutzt wurde, 
wurden die technisch-konzeptionellen Grundlagen von »Big Data« weitge-
hend im ersten Jahrzehnt des 21. Jahrhunderts geschaffen.19 »Big Data« ent-
wickelte sich aus bestehenden Instrumenten im Wesentlichen der amtlichen 
Statistik sowie soziodemografischen und ökonomischen Auswertungen, die 
in »Data Warehouses« strukturiert und auswertbar gemacht wurden.20 Den 
Durchbruch schaffte der Begriff »Big Data« im Jahr 2012, sodass Steve Lohr 
feststellte: »In diesem Jahr hat Big Data den Durchbruch geschafft – als 
Idee, als Wort und […] als Marketinginstrument. Big Data hat die Nische 
der Technologieexperten verlassen und den Mainstream erreicht«.21 Das 
Auswerten riesiger, zum Teil unstrukturiert vorhandener Daten wurde durch 
Big Data-Anwendungen mit wirtschaftlich akzeptablen Methoden möglich. 
Bei der Erhebung und Speicherung der Daten steht der Zweck ihrer Aus-
wertung oft noch nicht fest, was den datenschutzrechtlichen Grundsätzen 
der Datensparsamkeit und der Zweckbindung widerspricht. Verkaufsträch-
tig wird »Big Data« als »Revolution, die unser Leben verändern wird« be-
zeichnet.22 »Big Data« stehe am Anfang einer grundlegenden Umwälzung.23 
Dabei ist »Big Data« keine Erfindung des 21. Jahrhunderts. Als erstes gro-
ßes (modernes) Datenverarbeitungsprojekt wird auf die Entwicklung einer 
Lochkartenlesemaschine durch die Fa. IBM hingewiesen, mit deren Hilfe 
man die Auszahlung staatlicher Zuwendungen aufgrund des Social Securi-

18  Leistner/Antoine/Sagstetter, Big Data, S. 200.
19  Geiselberger/Moorstedt in Geiselberger/Moorstedt, S. 13, sprechen von der »Latenz-

phase des Phänomens«.
20  Weichert, ZD 2013, 251 (252).
21  Lohr, How Big Data became so big (2012): »THIS has been the crossover year for Big 

Data — as a concept, as a term and, yes, as a marketing tool. Big Data has sprung from 
the confines of technology circles into the mainstream«; vgl. Geiselberger/Moorstedt in 
Geiselberger/Moorstedt, S. 14.

22  So der Titel von Mayer-Schönberger/Cukier, Big Data – Die Revolution, die unser 
Leben verändern wird, Erstauflage 2013; ebenso Mayer-Schönberger, Bundesgesund-
heitsblatt 2015, S. 788; Siehe Roßnagel/Geminn/Jandt/Richter (2016), S. 21; die Aussa-
ge von MIT Sloan’s Professor Erik Brynjolfsson: »This ‘Big Data’ revolution is occur-
ring mainly because technology enables firms to gather extremely detailed information 
from, and propagate knowledge to, their consumers, suppliers, alliance partners, and 
competitors«; in IEDP-Editorial, The Big Data Revolution. Vgl. Richards/King (2014), 
S. 393 und Kayyali/Knott/Van Kuiken (2013) S. 1; King, zitiert nach Behrndt/Wagner, 
JRE 23 (2015), S. 129 (130). Kritisch hierzu bereits Lazer/Kennedy/King/Vespignani, 
Science 2014 S. 1203; zuletzt Selke et al., ABIDA-Gutachten Ethische Standards, S. 18 
m. w. Nachw.

23  Mayer-Schönberger/Cukier S. 14.
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ty Acts von 1937 verfolgte.24 Weitere große Datenverarbeitungsprogramme 
folgten nicht nur in den USA, sondern in fast allen entwickelten Staaten. Ro-
ger Mougalas prägte im Jahr 2005 den Begriff »Big Data«, um eine große 
Anzahl von Datensätzen zu beschreiben, die mit herkömmlichen Datenver-
arbeitungsprogrammen nahezu unmöglich zu verarbeiten war.25

Wenn also nicht ganz neu, ist »Big Data« ein Phänomen26, das seit einigen 
Jahren in der Öffentlichkeit von Politik, Wirtschaft, Wissenschaft etc. disku-
tiert wird und mit dem sich große wirtschaftliche Hoffnungen verbinden.27 
Es verändert nicht nur die IT-Industrie, sondern betrifft weite Teile der Welt-
wirtschaft und das übrige gesellschaftliche Leben. Selbst Kritiker sprachen 
vom Beginn des »anbrechenden Big-Data-Zeitalters«.28

Den größten Nutzen verspricht man sich von »Big Data« in der Wirtschaft. 
88 % der Unternehmensdaten würden brachliegen und nicht ausgewertet.29 
McKinsey schätzte 2018 weltweit ein Wertschöpfungspotenzial durch die 
Verarbeitung mithilfe von Big Data-Anwendungen und der Nutzung von 
»Künstlicher Intelligenz« (KI) in Höhe von 3,6 bis 5,8 Billionen US$ jähr-
lich.30 Wer über die Daten seiner Kunden verfügt, hat nicht nur einen Infor-
mationsvorsprung vor seinen Mitkonkurrenten, sondern einen erheblichen 
Wettbewerbsvorteil. Besondere Vorteile durch Big Data-Anwendungen er-
hofft man sich im nicht-kommerziellen Bereich, insbesondere in der Medi-
zin. Der Begriff »Systemmedizin« beschreibt eine Vision einer Medizin, die 
alle relevanten Daten eines Patienten und das für seine Situation relevante 
Wissen aus Forschung und Routineversorgung für Therapie- und Präven-

24  van Rijmenam, A Short History of Big Data.
25  Press (2013), A Very Short History Of Big Data; van Rijmenam, Short History of Big 

Data; Hornung/Herfurth in König/Schröder/Wiegand, S. 149 (151); Kring in Plodere-
der/Grunske/Schneider/Ull S. 551 (552).

26  Vgl. Butarelli in Otto/Gräf, S. 216 (217); Dorschel, W. in Dorschel, J., S. 2 ff. passim, 
spricht konsequent vom »Phänomen Big Data«; ebenso Hoeren/Sieber/Holznagel Mul-
timediaR-Hdb/Kolany-Raiser Teil 15.1 Rn. 1; Hornung/Herfurth in König/Schröder/
Wiegand, S. 149 (150); Rouvroy (2016) S. 4; Wolf, Big Data und innere Sicherheit, 
S. 21. Ebenso bereits Diebold (2012), S. 1 und boyd/Crawford (2012), S. 662 ff. Letztere 
sprechen von einem kulturellen, technologischen und wissenschaftlichen Phänomen. 
Favaretto/De Clercq/Elger, J Big Data 2019, S. 1 beschreiben es als »sehr komplexes 
und umfangreiches Phänomen, das seit seinem Auftauchen in den frühen 2010er Jahren 
wechselnde Bedeutungen hat«; Schefzig, K&R 2014, 772 und S. 774 bezeichnet »Big 
Data« als ein Phänomen, das sich fortwährend entwickelt und daher nicht abschließend 
beschrieben werden kann.

27  Siehe Wachter in König/Schröder/Wiegand, S. 17 (18).
28  boyd/Crawford (2012), S. 662 (664) (»How we handle the emergence of an era of Big 

Data is critical.«).
29  Schüller in König/Schröder/Wiegand, S. 111.
30  McKinsey (2018), S. 17 (PDF-Version). Das entspricht in etwa dem Bruttoinlandspro-

dukt Deutschlands, Knorre in Knorre/Müller-Peters/Wagner S. 5.
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tionsentscheidungen zur Verfügung stellt.31 Sie soll zielgerichtete Präven-
tions- und Therapiemaßnahmen durch die bioinformatische Verarbeitung 
und Modellierung großer Datenmengen aus verschiedenen Quellen (z. B. 
klinische, epidemiologische oder Omics-Daten32) ermöglichen. Als eines 
der ersten Beispiele diente die Vorhersage von Grippeepidemien durch 
das Programm »Google Flu Trends (GFT)«.33 Verbunden war dies mit der 
Hoffnung, durch die Nutzung von Big Data-Anwendungen Epidemien und 
Pandemien vorauszusagen und zu verhindern.34 Nicht nur die Corona-Pan-
demie im Jahr 2020 zeigte, dass diese Hoffnung viel zu optimistisch war. 
Mittlerweile gibt es durch KI unterstützte Verfahren, die auf einer neurona-
len Netzwerkanalyse basieren, die gerade im Bereich der Vorhersage von 
Pandemieverläufen deutlich besser funktionieren.35 Nach einer PM von 
BITKOM vom 13.3.2018 wuchs in Deutschland der Markt für Big Data-
Anwendungen verglichen mit den Werten für 2016 in 2017 und 2018 jeweils 
zweistellig.36

Mit der Nutzung von Big Data-Anwendungen kann in das nach Art. 7 und 
8 GRCh und Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG gewährleistete Recht auf 
informationelle Selbstbestimmung eingegriffen werden. Der Einsatz von KI 
intensiviert die für das informationelle Selbstbestimmungsrecht relevante 
Gefahr, dass aus personenbezogenen Informationen »weitere Informatio-
nen erzeugt und so Schlüsse gezogen werden, die sowohl die grundrecht-

31  Winkler, Frankfurter Forum 2017, Heft 16, S. 23.
32  Unter »Omics-Daten« versteht man Daten, die aus Teilgebieten der Medizin oder Bio-

logie stammen, die sich mit der Analyse von Gesamtheiten ähnlicher Einzelelemente 
beschäftigen, z. B. Genomik (engl. genomics), Glykomik (engl. glykomics), Metabolo-
mik (engl. metabolomics oder metabonomics), Proteomik (engl. proteomics) etc., vgl. 
Summa in Sturma/Lanzerath, S. 74.

33  Die von 50 Mio. von US-Bürgern eingegeben Suchanfragen nach Medikamenten gegen 
Grippeviren, z. B. TamiFlu, verglichen Mitarbeiter der Fa. Google mit den Zahlen zu 
den Grippeepidemien des Centers for Desease Control ans Prevention (CDC) aus 2003 
bis 2008, um eine Korrelation zwischen diesen Datenbeständen herzustellen und den 
Verlauf einer Grippeepidemie zu verfolgen, siehe Buchner/Schnebbe in Sturma/Lanze-
rath, S. 49 (51 f.); Mayer-Schönberger/Cukier S. 7 f.; Reichert, Politikum 2016 (Heft 1), 
20 (S. 25). Zu diesem Zeitpunkt waren die Schwächen des Programms bereits bekannt, 
näher hierzu Raum in Stiftung Datenschutz (Bd. 2), S. 137. 2010 war nach dem Erdbe-
ben auf Haiti durch Big Data-Anwendungen die aktuelle Ausbreitung der Cholera fast 
in Echtzeit verfügbar war, Geppert, DSRITB 2017, 733. Kritisch zu Google Flu zuletzt 
SVR Gesundheitswesen, Gutachten 2023, BT-Drs. 20/5500 S. 549 Rn. 1065.

34  Vgl. Mayer-Schönberger/Cukier S. 9: »Klar ist, dass bei der nächsten Pandemie die 
Menschheit über ein Instrument verfügt, um im Falle einer Pandemie die Ausbreitung 
vorauszusagen und damit zu verhindern.«

35  Vgl. SVR Gesundheitswesen, Gutachten 2023, BT-Drs. 20/5500 S. 553 Tz. 1065.
36  BITKOM, PM v. 13.3.2018, https://www.bitkom.org/Presse/Presseinformation/Markt-

fuer-Big-Data-waechst-in-Deutschland-zweistellig.html (Abruf 27.8.2024).


