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A. Vorwort und Einleitung

Die Auftragsverarbeitung umfasst eine ganze Bandbreite unterschied-
licher wirtschaftlicher Konstellationen, die alle denselben einheit-
lichen Regeln der DSGVO unterfallen. Die datenschutzrechtlichen
Regeln fiir die Auftragsverarbeitung sind daher von erheblicher prak-
tischer Bedeutung.

Die rechtlichen Voraussetzungen einer Auftragsverarbeitung werden
in Artikel 4 Nr.8 DSGVO festgelegt. In Artikel 28 DSGVO finden
sich Vorgaben zur Ausgestaltung des Auftragsverarbeitungsverhaltnis-
ses, und in Artikel 29 DSGVO wird die Weisungsgebundenheit des
Auftragsverarbeiters zusétzlich gesetzlich fixiert. Diese drei wesent-
lichen Vorschriften der Auftragsverarbeitung werden in diesem Kom-
mentar umfassend gewiirdigt.

Abgerundet wird der Kommentar mit einem Kapitel zur prakti-
schen Umsetzung und Einhaltung der DSGVO-Vorgaben beziiglich
der Auftragsverarbeitung. Dort befinden sich drei Checklisten: Eine
Checkliste fiir die Auswahl des richtigen Auftragsverarbeiters, eine
zur Auswahl des richtigen Auftragsverarbeitungsvertrags sowie eine
Checkliste zur Uberpriifung eines fremden Auftragsverarbeitungsver-
trags. AuBlerdem enthilt dieses Kapitel verschiedene (teils kommen-
tierte) Muster flir Auftragsverarbeitungsvertrige.

Mein Dank gilt Rudi Kramer, der vor einigen Jahren einmal die Ur-
sprungsversion der Kommentierung erstellt hat, die Grundlage und
Inspiration fiir diesen Kommentar war. Daneben danke ich Max Hart-
trumpf und Julian Pusch, ohne die die Erstellung dieses Kommentars
nicht moglich gewesen wire.

Feedback ist jederzeit herzlich willkommen!

Berlin, Mérz 2025 Paul Voigt
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B. Kommentierung zu Art. 4 Nr. 8

Rechtslage veroffentlicht hat?, lebt das von der Art. 29-Datenschutz-
gruppe entwickelte Begriffsverstindnis grundsétzlich fort.

b) Bisherige nationale Vorgaben

Das BDSG a.F. enthielt keine eigenstiandige Definition des Begriffs
des Auftragsverarbeiters. Allerdings setzte § 11 BDSG a. F. den Auf-
tragsverarbeiter voraus. Nach § 11 Abs.1 BDSG a.F. blieb der Auf-
traggeber fiir die Einhaltung des Datenschutzes verantwortlich, wenn
die personenbezogenen Daten durch andere Stellen ,,im Auftrag™ er-
hoben, verarbeitet oder genutzt wurden. § 11 Abs.2 BDSG a. F. schrieb
dann vor, dass ein solcher Auftrag schriftlich zu erteilen war.

Ferner gab §3 Abs.8 Satz 3 BDSG a.F. vor, dass Stellen, die per-
sonenbezogene Daten im Auftrag erheben, verarbeiten oder nutzen,
dann nicht ,,Dritte* waren, wenn dies innerhalb der Europdischen
Union oder des Europédischen Wirtschaftsraumes geschah. Da im deut-
schen Recht der Begriff der ,,Ubermittlung* als das Bekanntgeben von
personenbezogenen Daten an einen ,,Dritten* definiert wurde (vgl. § 3
Abs.4 Nr.3 BDSG a.F.), ging die herrschende Meinung frither davon
aus, dass bei Auftragsverarbeitern innerhalb der EU/des EWR keine
,,Ubermittlung® vorlag und somit keine weitere Rechtsgrundlage fiir
diesen Verarbeitungsvorgang erforderlich war.?

V. Inhalt der Regelung
1. ,,Privilegierungswirkung* auch unter der DSGVO?

Bei der Anwendung des BDSG a. F. ging man liberwiegend davon aus,
dass die Weitergabe der personenbezogenen Daten an den Auftragneh-

2 EDSA, Leitlinien 07/2020 zu den Begriffen ,,Verantwortlicher” und ,,Auftrags-
verarbeiter in der DSGVO, Version 2.0, Stand: 07.07.2021, https:/www.edpb.
europa.eu/system/files/2023-10/edpb_guidelines 202007 controllerprocessor
final_de.pdf (abgerufen am 11.02.2025).

3 Zur Auftragsverarbeitung mit Drittland-Auftragsverarbeitern unter dem BDSG
a.F. sieche Weber/Voigt, ZD 2011, 74.



V. Inhalt der Regelung

mer einer Auftragsverarbeitung keines eigenen Erlaubnistatbestandes
bediirfe.

Begriindet wurde diese Ansicht mit einem Umkehrschluss zu der De-
finition des ,,Dritten” in § 3 Abs.8 S.3 BDSG a.F.: , Dritte sind nicht
der Betroffene sowie Personen und Stellen, die im Inland, in einem
anderen Mitgliedstaat der Europdischen Union oder in einem ande-
ren Vertragsstaat des Abkommens iiber den Europdischen Wirtschafis-
raum personenbezogene Daten im Auftrag erheben, verarbeiten oder
nutzen. “ Des Weiteren konnte diese Meinung durch die Definition des
,,Ubermittelns* in §3 Abs.4 Nr.3 BDSG a.F. gestiitzt werden. Nach
§3 Abs.4 Nr.3 BDSG a.F. war Ubermitteln das Bekanntgeben gespei-
cherter oder durch Datenverarbeitung gewonnener personenbezogener
Daten an einen Dritten in der Weise, dass a) die Daten an den Dritten
weitergegeben wurden oder b) der Dritte zur Einsicht oder zum Ab-
ruf bereitgehaltene Daten einsah oder abrief. Aus dem Zusammenspiel
dieser beiden Definitionen konnte abgeleitet werden, dass die Beauf-
tragung eines Auftragsdatenverarbeiters keine Ubermittlung an einen
Dritten sei und somit keines weiteren Erlaubnistatbestandes bediirfe.*
In der Literatur wurde insoweit von der ,,Privilegierung der Auftrags-
datenverarbeitung® gesprochen.’

Nach Art. 4 Nr. 10 ist der Auftragsverarbeiter ebenfalls nicht ,,Dritter*.
Dagegen ist der Begriff des ,,Ubermittelns* nicht mehr gesondert defi-
niert, sondern findet sich als ein Beispiel der ,,Verarbeitung™ in Art. 4
Nr.2 wieder. Aus diesem Grund ist teilweise problematisiert worden,
ob die Ubermittlung von personenbezogenen Daten nunmehr (auch
innerhalb der EU/des EWR) einer gesonderten Rechtsgrundlage be-
diirfe.® Es handelt sich offenbar um eine sehr vom deutschen Recht
gepragte Diskussion; andere Mitgliedstaaten kennen die Problematik
nicht.” Auch der EDSA geht davon aus, dass die RechtmiBigkeit der
Verarbeitung gemdl Art. 6 sowie ggf. Art. 9 DSGVO aus der Tatig-
keit des Verantwortlichen abgeleitet werde.® Dies kann man damit be-

4 Gola/Schomerus, §3 Rn.34, BeckOK Datenschutzrecht/Schild, 23. Edition
1.2.2018, § 3 Rn 135; Auernhammer/Thomale 5. Auflage 2017, § 11 Rn.25.

S Eckhardt/Kramer DuD 2013, 287, 291; kritisch: Petri ZD 2015, 305, 306.

6 Piltz, Post vom 10.05.2016; Koos/Englisch, ZD 2014, 276, 284.

7 So auch Ehmann/Selmayr/Bertermann/Peintinger, Art.28 Rn. 8.

8 EDSA, Leitlinien 07/2020, Version 2.0, Rn. 80.
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B. Kommentierung zu Art. 4 Nr. 8

griinden, dass die Einbindung des Dienstleisters kein eigenstidndiger
Akt der Datenverarbeitung ist, sondern Teil der Verarbeitungshand-
lungen des Auftraggebers (des Verantwortlichen) gem. Art.4 Nr.2.°
Ist die Verarbeitung der Daten durch den Verantwortlichen nach Art. 6
Abs. 1 rechtmiBig, erstreckt sich diese RechtméBigkeit auch auf den
Auftragsverarbeiter nach MafBigabe der Art. 28 und 29.!° Der Auftrags-
verarbeiter steht im Lager des Verantwortlichen, ist mithin sein ,,ver-
lingerter Arm“!!. Dafiir spricht auch, dass der Auftragsverarbeiter kei-
ne Entscheidungshoheit iiber Mittel und Zwecke der Verarbeitung hat
und nur strikt weisungsgebunden verarbeiten kann (vgl. Art.29).1% Al-
lerdings bleibt der Auftragsverarbeiter nach Ansicht des EDSA auch
dann Auftragsverarbeiter, wenn er zwar Einfluss auf die Gestaltungs-
spielrdume in der Umsetzung hat, aber dem Auftraggeber ein ausrei-
chendes Mal3 an rechtlicher und/oder tatsdchlicher Kontrolle auf die
endgiiltige Entscheidung zusteht, wie personenbezogene Daten ver-
arbeitet werden.!® Im Ergebnis gehen auch die deutschen Aufsichts-
behorden davon aus, dass die Weitergabe personenbezogener Daten an
den Auftragsverarbeiter sowie die anschlieBende Datenverarbeitung
durch diesen keiner weiteren Rechtsgrundlage bediirfen.'* Dies ent-
spricht zudem der ganz herrschenden Auffassung in der Literatur.'

9 Hdrting, ITRB 2016, 137, 139.

10 Hdrting, ITRB 2016, 137, 139.

11 Paal/Pauly/Martini, Art.28 Rn. 2.

12 Gola/Heckmann, Art.4 Rn. 87.

13 EDSA, Leitlinien 07/2020, Version 2.0, Rn. 83 f.

14 DSK, Kurzpapier Nr. 13, S.2; BayLfD, Orientierungshilfe Auftragsverarbeitung,
S.7; fiir eine ausfiihrliche Ubersicht iiber den Meinungsstand siehe Voigt, Die
rdumliche Anwendbarkeit der EU Datenschutz-Grundverordnung auf Auftrags-
verarbeiter im Drittland, S. 13 ff.

15 Kiihling/Buchner/Hartung, Art. 28 Rn. 15 ff.; Paal/Pauly/Martini, Art.28 Rn. 8a;
Ehmann/Selmayr/Bertermann/Peintinger, Art.28 Rn.7; Taeger/Gabel/Gabel/
Lutz, Art.28 Rn.11 m.w.N.; von dem Bussche/Voigt, Konzerndatenschutz,
S. 196 ff.



V. Inhalt der Regelung

Es besteht demgegeniiber auch kein besonderer Schutzbedarf der be-
troffenen Personen.!® Auch der Erlaubnisvorbehalt nach Art.6 Abs. 1
bezieht sich nur auf die Weitergabe an Dritte.!”

Wiirde man dagegen eine eigenstindige Rechtsgrundlage fiir die
Ubermittlung an den Auftragsverarbeiter fordern, wire eine Verarbei-
tung besonderer Kategorien personenbezogener Daten nach Art.9 im
Regelfall nicht moglich bzw. sie wiirde die ausdriickliche Einwilli-
gung der betroffenen Person gem. Art 9 Abs. 2 lit. a erfordern. Fiir die-
se Falle wire ein Riickgriff auf Art. 6 Abs. 1 lit. f nicht moglich.

2. ,,im Auftrag®

Ein wesentliches Tatbestandsmerkmal fiir die Einstufung als Auftrags-
verarbeiter ist die Verarbeitung ,,im Auftrag®. Sie ist also abhidngig
von einer nachvollziehbaren Beauftragung durch einen Verantwort-
lichen (= Auftraggeber). Der Inhalt der Beauftragung ergibt sich aus
Art.28. Insbesondere miissen sich aus der Beauftragung die Art und
der Zweck der Verarbeitung ergeben. Zentrales Element der Auftrags-
verarbeitung ist die Weisungsabhidngigkeit des Auftragsverarbeiters
(vgl. Art. 28 Abs. 3 lit. a und 10 sowie Art.29). Die Initiative zur Ver-
arbeitung geht vom Auftraggeber aus, der auch die Vorgaben fiir die
Beendigung vorgibt (Art.28 Abs. 3 lit. g). Die Aufsichtsbehorden kon-
kretisieren den ,,Auftrag™ so, dass der Verantwortliche iiber die Zwe-
cke und wesentlichen Mittel der Verarbeitung entscheidet.'® Fiir die
Auswahl unwesentlicher Mittel, d.h. der konkreten technischen und
organisatorischen Umsetzung der Weisungen, kann auch dem Auf-
tragsverarbeiter ein Ermessen zukommen.'”

Die Abgrenzung zu anderen Dienstleistungen, die durch einen Auf-
tragnehmer erbracht werden, jedoch keine Auftragsverarbeitung sind,

16 Schmitz/von Dall "Armi, ZD 2016, 427, 429; Gola/Heckmann, Art.4 Rn.90;
Simitis/Hornung/Spiecker gen. Déhmann/Petri, Art.28 Rn. 11; Hdrting, ITRB
2016, 137, 139.

17 Albrecht/Jotzo, S.97; Eckhardt, CCZ, 2017, 111, 113; Gola, K&R, 2017, 145,
148 f.

18 EDSA, Leitlinien 07/2020, Rn. 80.

19 EDSA, Leitlinien 07/2020, Rn. 80.
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