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Zur Verwendung dieses Buchs

Dieses Werk enthilt fiir Ihren konkreten Einsatz von Microsoft 365 Muster,
also generische Dokumente. Anpassungen an die eigene individuelle Sach-
und Rechtslage, darauf basierende Risikobewertungen und die Festlegung
entsprechender Maflnahmen sind vom Verantwortlichen durchzufiihren. Zur
einfacheren Suche in einem digitalen Format sind hierfiir in Mustertexten
Bearbeiterhinweise mit einem # markiert und in eckige Klammern gestellt
[#Berarbeiterhinweis].

Soweit nicht anders angegeben, wurden URLs zuletzt im Zeitraum Dezem-
ber 2024/Januar 2025 aufgerufen. Das Manuskript basiert groftenteils auf
dem Stand von Ende Januar 2025. Letzte Aktualisierungen einschlieBlich
der DPA-Fassung vom 01.04.2025 erfolgten bis Anfang April 2025.

Zu unprézisen Begriffen in diesem Buch: Die weibliche oder ménnliche
Form sowie Formulierungen im Plural schlielen hier stets sémtliche Perso-
nen (w/m/d) mit ein. Viele rechtliche Pflichten, die Verantwortliche treffen,
sind auch von Auftragsverarbeitern zu erfiillen. Letztere werden dabei in
diesem Buch nicht zusitzlich genannt. Statt des Begriffs des Verantwort-
lichen werden hdufig auch rechtlich unprézise Formulierungen wie Unter-
nehmen, Behdrde oder Organisation verwendet. Dies erfolgt bewusst und
zur anschaulicheren Darstellung. Entsprechendes gilt u.a. fiir Begriffe wie
,»Geschiftsfiihrer als Synonym fiir Organe.

Die ,,Standardvertragsklauseln® heiflen korrekt Standarddatenschutzklau-
seln. Dennoch wird hier die verbreitete Abkiirzung SCC verwendet. Auch
wird in diesem Buch bisweilen von einem ,,europdischen Gesetzgebungs-
prozess™ gesprochen, obschon es natiirlich nicht den Kontinent Europa,
sondern die Europdische Union betrifft. Unterabsitze wie in Art.6 Abs. 1
DSGVO werden z.T. als ,,S. 1* oder gar nicht néher zitiert. Es wird gebeten,
diese und dhnliche Prizisionsdefizite zugunsten der besseren Lesbarkeit zu
entschuldigen.






Fir alle

»Fur alle® — so hatte ich das Vorwort zu meiner ersten Monografie iiber-
schrieben. Es war meine Dissertation, in der ich Rechtsfragen von Open
Source Software analysiert hatte. Damals waren die Open-Source-Commu-
nity, zu der ich zéhlte, und Microsoft Erzfeinde. Das Geschéftsmodell von
Microsoft war die Lizenzierung von ,,proprietirer Software®, und proprieta-
re Software wurde durch die ,,Free Software“-Bewegung in Frage gestellt.
Damals galten Konzerne als sichere Quelle fiir Software, und Kollektive,
die ohne Bezahlung Freie Software programmierten, als obskure Konst-
ruktion aus Hacker-Kreisen. Ein Grofteil meiner personlichen Arbeit und
der des ,,Instituts fiir Rechtsfragen der Freien und Open Source Software*
(ifrOSS) bestand darin, Argumentationen gegen diese Bedenken aufzuzei-
gen und darzulegen, weshalb Open Source Software ohne unangemessene
Risiken eingesetzt werden kann.

In den iiber 20 Jahren, die seitdem vergangen sind, hat sich die Welt verén-
dert: Heute gelten Konzerne und insbesondere die ,,Hyperscaler aus den
USA als obskures Feindbild, wihrend nationale Anbieter und Open Source
Software von Aufsichtsbehorden gerne als goldener Weg propagiert wer-
den. Das Geschiftsmodell von Microsoft besteht nicht mehr vorrangig aus
dem Verkauf von Softwarelizenzen, sondern aus Cloud Services wie Azure
und der Software-as-a-Service-Losung ,,Microsoft 365“. Ein Grofiteil mei-
ner personlichen Arbeit und der meines Startups LegalCheck besteht darin,
Argumentationen gegen die Bedenken der Aufsichtsbehdrden aufzuzeigen
und darzulegen, weshalb Microsoft 365 und Copilot ohne unangemessene
Risiken eingesetzt werden kdnnen.

Habe ich mich nun vom Saulus vom Paulus gewandelt, oder mag ich es
nur, gegen die ,,herrschende Meinung® zu argumentieren — vor allem, wenn
sie vom Staat vorgetragen wird oder von jenen, die die Deutungshoheit fiir
sich in Anspruch nehmen? Oder versuchte ich in beiden Féllen lediglich,
ungeklirte Rechtsfragen rechtswissenschaftlich zu analysieren? Ich weil} es
nicht. Zumindest aber hoffe ich, mit diesem Buch die rechtliche Betrachtung
des Einsatzes von Microsoft 365 und Copilot auf juristische, datenschutz-
rechtliche Themen zu begrenzen und von (industrie-)politischen Aspekten
wie der ,,digitalen Souverénitit* zu befreien.

Dabei freue ich mich auf Gegenrede und wissenschaftliche Diskussionen,
zu denen viele der in diesem Buch angesprochenen Themen Anlass geben
werden — von A bis Z wie der Auftragsvereinbarung und ihren Details, den
Grenzen des Telekommunikationsrechts, dem Umgang mit Restrisiken und
den (eigenen) Zwecken der Datenverarbeitung. Daher hoffe ich, dass die-
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Fiir alle

ses Buch nicht nur von jenen gelesen wird, die ohnehin Microsoft-Produkte
einsetzen oder fiir sie argumentieren, sondern gerade auch von jenen, die an-
dere Auffassungen vertreten. In diesem Sinne ist die Widmung auch dieses
Werks wieder: Fiir alle.

Fiir alle gleichermallen? Nicht ganz. An einen Menschen mochte ich speziell
erinnern: Herrn Prof. Dr. Spindler hatte ich im Vorwort zu meiner Dissertati-
on besonders gedankt, und dazu hatte ich allen Grund. Er war stets an neuen
Themen interessiert, und hat junge Menschen wie damals mich gerne und
selbstlos gefordert. Leider ist Gerald Spindler 2023 viel zu friih verstorben.
Ich weil} nicht, ob er gewollt hitte, dass ein so produktbezogenes Buch wie
dieses ihm gewidmet wird. Zumindest aber mochte ich mit diesem Vorwort
seiner gedenken.

Das Buch enthilt viele Inhalte und Bewertungen aus meiner Beschéftigung
mit Microsoft-Vertragen und -produkten in der Rolle des Inhouse-Daten-
schiitzers, als Rechtsanwalt, Autor und durch LegalCheck. Es war mit dem
Verlag urspriinglich als knapp 100-seitiges, kleines Praxishandbuch geplant.
Mit der Ausarbeitung und stidndigen Vertiefung von Manuskriptteilen, der
Ubernahme von Inhalten aus meinen Vortrigen und Einarbeitung von aktu-
ellen Themen wurde es immer ldnger. Auch bei Abgabe der Druckfassung
denke ich bei fast jedem Absatz und jedem Argument, dass es noch so viel
zu vertiefen, produktseitig oder technisch zu ergéinzen, an Argumenten und
Gegenargumenten zu verfeinern, und mit anderen Produkten oder Rechtsge-
bieten zu vergleichen gébe.

Doch an einem bestimmten Punkt muss bei einem Manuskript der ,,Code
Freeze stattfinden, und ich mochte jetzt schon beim Verlag und den zahl-
reichen Kunden, die das Buch vorbestellt hatten, fiir die Verzégerung um
Entschuldigung bitten. Danken mochte ich in diesem Zusammenhang dem
dfv Verlag und Torsten Kutschke fiir die Aufnahme in diese Reihe sowie
Patrick Orth fiir die gute Betreuung und das professionelle Nudging zur
baldigen Abgabe. Ein ganz besonderer Dank geht an Nadine Griittner fiir
das unermiidliche Nachtragen von Erginzungen oder Anderungen, und fiir
die vielen guten Ideen. Fiir viele angenehme Veranstaltungen und tiefge-
hende rechtliche und technische Diskussionen, bei denen ich sehr viel ler-
nen durfte, mochte ich ganz herzlich Dr. Stefan Brink, Dom Co6té, Prof.
Dr. Alexander Golland, Stephan Hansen-Oest, Prof. Niko Harting, Raphael
Kollner, Dr. Kevin Leibold, Johannes Nehlsen, Wiebke Lock, Iris Phan,
Dr. Carlo Piltz, Phillip Reck, Frederick Richter, Heiko Roth, Prof. Dr. Kay
Schumann, Ralf Wigand und — ganz besonders — Herrn Michael Will dan-
ken. Nicht unerwéhnt lassen mochte ich an dieser Stelle auch Stefan Hes-
sel und den immer unkomplizierten und offenen Austausch unter uns. Sehr
dankbar fiir die Unterstiitzung, Anregungen und Korrekturen bin ich Karol
Czuba und Josefine Schulte sowie Jessica Preif3.
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Fiir alle

Vor allem aber mochte ich meinen tollen Mandanten, Kunden und fritheren
Kollegen danken, mit denen ich zu diesen Themen in immer wieder anders
gearteten Projekten zusammenarbeiten konnte. Ohne Euch/Sie hétte dieses
Buch nicht diesem Umfang und das breite Spektrum an Unterthemen.

Last but not least geht eine aufrichtige Bitte um Entschuldigung und grofBer
Dank an meine Familie, die ich durch dieses Buchprojekt an viel zu vielen
Abenden, Ferientagen und Wochenenden vernachléssigt habe. Love you,
EMGI!

Berlin, April 2025 Olaf Koglin
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GrufBwort von Dr. Stefan Brink

Wer als Datenschiitzer den Einsatz von Microsoft 365 und Copilot analy-
siert, der sieht sich mit einer Fiille von Fragen konfrontiert: Was hat sich
an der weltweit verbreiteten ,,Standard-Software® dadurch verdndert, dass
sie als Software as a Service aus der Cloud heraus angeboten wird? Wel-
che Datenfliisse sind zu erwarten, welche nicht? Lasst sich das Produkt in
einem Sinne beherrschen, der mit dem Anspruch der Datenschutz-Grund-
verordnung vereinbar ist, Rechenschaft (!) iiber alle (!) Datenverarbeitungen
abzulegen? Und wie gelingt das bei den Anwendungen, die auf Kiinstliche
Intelligenz setzen?

Das sind gebotene Fragen — aber die Aufgabe von uns Datenschiitzern be-
steht eben nicht nur darin, die richtigen Fragen zu stellen; vielmehr miissen
wir uns auch und sogar vorrangig darum bemiihen, gute, vertretbare und
vor allem hilfreiche Antworten auf diese Fragen zu finden. Und dass dieses
Buch genau dazu beitrégt, gute Antworten auf notwendige Fragen zu finden,
zeichnet es aus.

Berlin, im Januar 2025 Dr. Stefan Brink”

* Geschéftsfilhrender Direktor des wissenschaftlichen Instituts fiir die Digitalisierung der
Arbeitswelt wida/Berlin; Landesbeauftragter fiir den Datenschutz und die Informations-
freiheit Baden-Wiirttemberg a. D.
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GrulBwort von Frederick Richter

Suchen Sie ein Buch zu einer komplexen Datenschutzaufgabe, in dem es
nicht nur darum geht, was alles fiir Bedenken bestehen und was alles fiir Ri-
siken drohen und was alles einer Losung im Weg stehen mag? Dann sollten
Sie sich vielleicht dem vorliegenden Werk niahern. Denn darin wird recht
unbeirrt auf ein Ziel zugesteuert: Den Einsatz eines kommerziellen Produkts
eines internationalen Anbieters in datenschutzgerechter Weise unter vertret-
barem Aufwand zu ermoglichen. Aufwand erfordert das Gehen des Weges
zu diesem Ziel unbestritten, doch nimmt der Autor die Ratsuchenden so
konkret an die Hand, dass jener sich meistern lasst.

Fallstricke mag es vor einem datenschutzkonformen Einsatz von vernetz-
ten Microsoft-Produkten durchaus ein paar geben. Auch die Warnungen von
Aufsichtsbehorden tragen nicht dazu bei, dieses Compliance-Thema be-
schwingt anzugehen. Doch mit Ratgebern wie dem vorliegenden lassen sich
die Aufgaben beherzt in Angriff nehmen: Die Kritikpunkte der Datenschutz-
behorden werden alle aufgegriffen und bewertet, um aufzuzeigen, wie mit
ihnen in der Praxis umgegangen werden kann. Wer sich mit den Argumenten
auseinandersetzt und sodann zeigt, wie der eigene Einsatz des Microsoft-
Produkts risikodimpfend vorgenommen wird, sollte gegen Pauschalkritik
gut gewappnet sein.

Frederick Richter, LL.M.
Vorstand der Stiftung Datenschutz
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Grullwort von Michael Will

Ein ganzes Buch iiber Microsoft 365, nur zum Datenschutz, noch dazu be-
achtlichen Umfangs? War das wirklich nétig?

Gute Griinde sich mit diesem Werk und seinem Thema, den nicht wenigen
datenschutzrechtlichen Fragen rund um den Einsatz von Microsoft 365
und seine KI-Komponente Copilot zu beschéftigen, gibt es freilich genug.
Beginnend mit der fast ubiquitdren Verbreitung des Produkts, seinen fast
unerschopflich anmutenden Funktionalitdten bis hin zu den aus Sicht der
Datenschutzpraxis natiirlich im Mittelpunkt stehenden unterschiedlichsten
Verarbeitungstitigkeiten, die mit und manchmal auch erst Dank Microsoft
365 durchgefiihrt werden, ergibt sich eine Vielzahl von Fragestellungen, die
die kommenden Seiten angehen. Dabei handelt es sich fast immer um Priif-
punkte und mitunter gar um Herausforderungen, die zudem Microsoft 365
nicht exklusiv mit sich bringt, sondern die genauso auch die datenschutz-
rechtliche Beurteilung anderer Software-as-a-Service-Angebote bestimmen.

Es ist deshalb das besondere Verdienst des Autors, mit einem genauen Blick
immer wieder auch den systematischen Kontext der jeweiligen Fragestellun-
gen und ihre teilweise bereits umfangreichere Diskussionsgeschichte durch
die verschiedenen Akteure des Datenschutzes wie Beratern, Praxisvertretern
oder die deutschen und europiischen Datenschutzaufsichtsbehorden mit in
den Blick zu nehmen. Fiir all’ die, die sich ihrer datenschutzrechtlichen Ver-
antwortung beim Einsatz von Microsoft 365 fiir ihre Verarbeitungstitigkei-
ten entschlossen stellen wollen, versprechen die folgenden Seiten auf diese
Weise facettenreiche Erkenntnisse sowie hoffentlich zielfithrende Hinweise
zu guten und alltagstauglichen, datenschutzgerechten Losungen.

Ansbach, im Mirz 2025 Michael Will
Prisident des Bayerischen Landesamts
fiir Datenschutzaufsicht
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4. Kapitel: Argumentationslinien fiir einen Einsatz
von Microsoft 365

Nach der Zusammenfassung der aufsichtsbehordlichen Kritik an Microsoft
365 soll diese mit der geltenden Rechtslage abgeglichen werden. Zudem
werden Argumente und Argumentationslinien aufgezeigt, die die Zuldssig-
keit der Datenverarbeitung mit M365 begriinden.

4.1 Uberblick iiber den Rechtsrahmen von Verfassungen
und Datenschutzrecht

Die Datenschutz-Grundverordnung ist nicht die einzige und alles andere
iiberragende Norm in der Europdischen Union. Vielmehr gibt es auf der
Ebene der EU, des Bundes und der Lander jeweils Verfassungen, die ihrer-
seits Grundrechte und zahlreiche weitere Vorgaben enthalten, und zahlreiche
weitere Gesetze.

4.1.1 Datenschutz-Basics: Verfassungen, Priméirrecht und EU-
Grundrechte-Charta

Auf Ebene der EU gehort hierzu die EU-Grundrechtecharta (GRCh),'?* auf
Bundesebene das Grundgesetz und auf Landesebene die Landesverfassun-
gen. Diese Verfassungen gewihren ihren Biirgern, Unternehmen und sons-
tigen Organisationen Grundrechte, die sich im Detail unterscheiden. So ist
der Schutz personenbezogener Daten nur in der Grundrechte-Charta (Art. 8
GRCh) explizit genannt, jedoch nicht im Grundgesetz, wo er nach dem
Volkszahlungs-Urteil des Bundesverfassungsgerichts als ,,Recht auf infor-
mationelle Selbstbestimmung® aus dem allgemeinen Personlichkeitsrecht
hervorgeht.!?® Alle Verfassungen eint aber der freiheitlich-demokratische,
individualistische und marktwirtschaftliche Ansatz, der dem Einzelnen

125 Charta der Grundrechte der Europdischen Union, 2000/C 364/01.

126 ,,Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzel-
nen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten von dem allgemeinen Personlichkeitsrecht des GG Art 2 Abs. 1
in Verbindung mit GG Art 1 Abs. 1 umfafit. Das Grundrecht gewéhrleistet insoweit
die Befugnis des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen.”, 1. Leitsatz, BVerfG, Urt.v. 15.12.1983,
Az.1 BVR 209/83 u.a. Dabei ist zu beachten, dass es im Volkszdhlungs-Fall um ein
Abwehranspruch des Biirgers gegen den Staat ging, nicht um Rechtsfragen zwischen
privaten Stellen.
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Menschenwiirde und viele Freiheitsrechte einrdumt und zugleich das Prin-
zip der Marktwirtschaft und der unternehmerischen Freiheit umsetzt, also
auch Firmen unternehmerische Freiheit und Recht an ihrem Eigentum expli-
zit gewahrt (vgl. Art. 16, 17 GRCh; Art. 9 Abs. 1, 12, 14 GG).

Dabei liegt auf der Hand, dass einzelne Grundrechte im Widerspruch zuei-
nander stehen kénnen — insbesondere, wenn sie von verschiedenen Grund-
rechtsakteuren geltend gemacht werden, wie einem Datenverarbeiter und
einem Biirger. Auf Ebene der EU wie auch im GG und den Landesver-
fassungen schldgt nicht ein ,,Supergrundrecht™ pauschal das andere. Nach
dem Grundsatz der ,,praktischen Konkordanz* sind bei einer Kollision von
Grundrechten diese abzuwégen und so in Einklang zu bringen, dass beide in
ihrer Wesensart moglichst weitgehend verwirklicht werden.'?”

Dies gilt fiir die Ebene zwischen den Grundrechten. Die EU-GRCh gehort
mit dem EU-Vertrag (EUV) und dem Vertrag iiber die Arbeitsweise der
Européischen Union (AEUV, dem Nachfolger des EG-Vertrags) zum sog.
Primérrecht der Europédischen Union (vgl. Art. 1 Abs.2 AEUV), also zum
ranghdchsten Recht der EU. Dem untergeordnet ist das Sekundérrecht. Dies
besteht aus den ,,normalen* Gesetzen und Beschliissen, in der Terminologie
der EU die Rechtsakte nach Art.288 AEUV (,,Verordnungen, Richtlinien,
Beschliisse, Empfehlungen und Stellungnahmen®). Bekanntlich gelten Ver-
ordnungen wie die DSGVO unmittelbar, wiahrend Richtlinien wie die ePri-
vacy-RL oder die NIS-2-Richtlinie erst noch von jedem einzelnen Mitglied-
staat umgesetzt werden miissen — was hiufig nicht oder verspitet erfolgt.

4.1.2 Relevanz von Erwégungsgriinden

Die Rechtsakte der EU sind nach dem 2. (Unter-)Absatz des Art. 296 AEUV
,»mit einer Begriindung zu versehen und nehmen auf die in den Vertrdgen
vorgesehenen Vorschldge, Initiativen, Empfehlungen, Antrdge oder Stel-
lungnahmen Bezug.* Dies ist der Grund, weshalb die DSGVO und ande-
re EU-Normen vor den Artikeln, also der eigentlichen Norm, ausfiihrliche
Erwigungsgriinde (ErwQ) fiihren, die teils als ausufernd, als tiberfliissig
(wenn sie den identischen Inhalt haben wie der betreffende Artikel) oder als
widerspriichlich (wenn sie einen anderen Inhalt haben als der betreffende
Artikel) erscheinen.

Leider werden die Erwagungsgriinde im europdischen Gesetzgebungspro-
zess oft dazu missbraucht, nicht durchsetzbare Forderungen im Rahmen von
Kompromissen zumindest in einem ErwG unterzubringen. Die ErwG ent-

127 Fiir das Grundgesetz BVerfG, Urt.v. 15.01.1958 (Liith-Entscheidung), BVerfGE 7,
198.
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halten dann nicht wie in Art.296 AEUV vorgesehen die Begriindung fiir den
beschlossenen Rechtsakt, sondern enthalten Aussagen oder Andeutungen,
die in der Norm gerade nicht umgesetzt wurden. So lésst sich, salopp gesagt,
fiir fast jede Interpretation ein normatives Argument finden. Dies erschwert
eine eindeutige und einheitliche Auslegung des Rechts.

Zugleich gibt es auch durchaus sinnvolle und hilfreiche ErwG, etwa ErwG
26 DSGVO mit seiner Definition zum Personenbezug von Daten. Doch lei-
der scheinen der EuGH und andere Gerichte ihn ungern umzusetzen. Dies
fiihrt zur Frage der Relevanz der ErwG fiir die Auslegung der ,,echten‘ Arti-
kel der DSGVO, was den Umfang dieses Buchs sprengen wiirde. Die Funk-
tion der Begriindungspflicht soll primér die Ermoglichung einer externen
Kontrolle der Organ der EU sein,!?® also nicht eine Auslegungshilfe oder
Ersatz fiir juristische Kommentare. Sie gehdren nicht zum verfiigenden Teil
des jeweiligen Rechtsaktes und sind daher nicht verbindlich.'?® Gleichwohl
haben die Erwigungsgriinde grofle faktische Bedeutung, und der EuGH
greift in seinen Entscheidungen regelmifig auf sie zuriick.'3?

4.1.3 DSGVO als Sekundirrecht unter der EU-GRCh

Hierarchisch unterhalb des Primérrechts mit seinen Grundrechten aus der
GRCh folgt das Sekundirrecht, darunter die DSGVO. Die DSGVO ist daher
erstens gegeniiber anderen Rechtsakten (also insb. anderen Verordnungen
und Richtlinien der EU) nicht {iberlegen, sondern im Einklang mit diesen aus-
zulegen. Dies gilt nicht, soweit eine klare — oder im Fall des Art. 95 DSGVO
eher eine schwammige — Regelung zu anderem Sekundérrecht vorliegt.

Zweitens sind DSGVO und weitere sekundidre Rechtsakte nach den Wer-
tungen des Primirrechts auszulegen, hier also insbesondere nach den
Grundrechten der EU-GRCh. Ahnlich ist es in der Bundesrepublik, wo das
nationale Recht im Lichte der im GG gewéhrten Grundrechte (und bei Lan-
desrecht zusitzlich nach der jeweiligen Landesverfassung) auszulegen ist
und diese nicht verletzen darf.

128 Calliess/Ruffert/Callies, EUV/AEUV, Art. AEUV 296 Rn.11. Lesenswert zur Aus-
legung im Hinblick auf die verschiedenen Sprachfassungen Colneric, Auslegung
des Gemeinschaftsrechts und gemeinschaftsrechtskonforme Auslegung, ZEuP 2005,
S.225 (insb. 226 f.).

129 ,,Die Begriindungserwagungen eines Rechtsaktes der Gemeinschaften sind rechtlich
nicht verbindlich und kdnnen nicht zur Rechtfertigung einer Abweichung von den
Bestimmungen des betreffenden Rechtsaktes angefiihrt werden.”“ (zum damaligen
Gemeinschaftsrecht) EuGH, Urt.v. 19.11.1998, Az. C-162/97 (Nilsson u.a.), Rn.54;
Ehmann/Selmayr/Selmayr/Ehmann, DS-GVO, Einf. Rn. 97.

130 Ehmann/Selmayr/Selmayr/Ehmann, DS-GVO, Einf. Rn.97 a.E. unter Hinweis auf
EuGH, Urt.v. 13.05.2014, C-131/12 (Google Spain).
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Wie beschrieben gibt es bei dieser Auslegung kein Super-Grundrecht, das
andere Grundrechte stets ,,schlagen” wiirde. Vielmehr sind die Grundrechte
fiir den jeweiligen Fall in Einklang zu bringen. Dies kann — auch bei der
konkreten Auslegung zur Bewertung des Einsatzes von M365 — zu unter-
schiedlichen Wertungen fiithren, die z.B. von den individuellen Situationen
von Betroffenen, Mitarbeitenden oder Kunden, Zwecken und Hintergrund,
sowie der M365 einsetzenden Stelle abhéngt.

4.1.4 Weitere, insb. nationale Normen

Neben zahlreichen weiteren Rechtsakten der Union zu Datenschutz und
Informationssicherheit existieren auch von Bund, Lindern und weiteren
»Herausgebern“ beinahe uniiberschaubar viele Normen mit Bezug zum Da-
tenschutz und verwandten Rechtsgebieten. Diese befinden sich zum Teil
unterhalb des Geltungsbereichs der DSGVO, miissen also im Einklang mit
dieser erlassen und ausgelegt werden. Zum Teil liegen sie auBlerhalb des
Anwendungsbereichs der DSGVO oder gar auflerhalb der Zustdndigkeit der
EU, miissen sich im letzten Fall auch nicht an der GRCh messen lassen.!3!

Zu den nicht direkt vom Bundestag erlassenen Normen zdhlen z.B. die von
der kassenirztlichen Bundesvereinigung herausgegebene ,,Richtlinie nach
§ 75b SGB V iiber die Anforderungen zur Gewihrleistung der IT-Sicherheit*
in vertragsérztlichen -psychotherapeutischen Praxen!3? oder das ebenfalls
fiir den Gesundheitsdatenschutz relevante ,,C5-Testat”, das auf dem vom
BSI erstellten ,,Cloud Computing Compliance Criteria Catalogue® (C5) und
einer entsprechenden Auditierung (Testat) von Wirtschaftspriifern beruht.'33

4.1.5 Zusammenfassung

Somit sind die DSGVO und andere Datenschutz-Normen nicht isoliert heran-
zuziehen, sondern miissen im Lichte der GRCh und im Einklang mit anderem
Sekundérecht ausgelegt werden. Zu den zu beriicksichtigen Grundrechten
gehoren nicht nur das Grundrecht auf Schutz personenbezogener Daten (Art. 8
GRCh), sondern auch zahlreiche weitere Grundrechte, darunter die gleich-

131 Siehe hierzu die Aufteilung des BDSG in seine Teile 2, 3 und 4.

132 https://www.kbv.de/media/sp/RiLi___ 75b_SGB_V_Anforderungen Gewachrleis-
tung_IT-Sicherheit.pdf. Fiir die vertragsarztliche Versorgung ist die Rechtsgrundlage
nicht mehr § 75b SGB V, sondern § 390 Abs. 1 SGB V.

133 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informa-
tionen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/
Kriterienkatalog-C5/C5_Einfuehrung/C5_Einfuehrung node.html.
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rangigen Grundrechte von Unternehmen. Der Wortlaut der Erwédgungsgriinde
kann nicht unmittelbar zur rechtlichen Bewertung herangezogen werden.

4.2 Uberblick iiber das Vertragswerk zu Microsoft 365

Das Vertragswerk fiir Microsoft 365 und andere Online-Dienste wird von 199
Microsoft durch die ,,Product Terms* eingerahmt. Sie sind 6ffentlich zu-
génglich, konnen also nicht nur von Microsoft-Kunden gelesen und iiber-

priift werden.'34

4.2.1 Product Terms als Rahmen einzelner Dokumente

Aufgrund des friiheren Titels ,,Product and Services Terms* werden sie auch 200
heute teilweise noch als ,,PST* bezeichnet. Noch frither wurde der Begriff
,Online Services Terms* (OST) verwendet; auf ihn wird in der Einleitung

der Product Terms immer noch Bezug genommen. Bei den Product Terms
handelt es sich nicht um klassische Vertragsdokumente im Sinne von Pa-
pier-, Word- oder pdf-Dokumenten, sondern zunéchst um eine Website, auf

der verschiedene Unterbereiche ,,aufgeklappt® werden konnen.

¢« > c C B2 GoogleLens B @ q) o

H¥ Microsoft | Licensing Lesm v Puchase v Mamage v GetSupport AllMcrosoft v Search
o T

) P
B crecie o [T v

i Guides Getting Started

Abbildung 10: Screenshot: Product Terms mit den Unterbereichen (links), darun-
ter auch das Data Protection Addendum !

134 Kurzlink https://use365.ms/PT oder https://www.microsoft.com/licensing/terms/.
135 https://www.microsoft.com/licensing/terms/.
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201

Kap. 4 Argumentationslinien fiir einen Einsatz von Microsoft 365

4.2.2 Privacy & Security Terms: Definition der Core Services
und EU Data Boundary

Im Bereich ,,Privacy & Security Terms* findet sich eine Einordnung der
verschiedenen Produktfamilien (wie Azure, Bing, Microsoft 365) und ih-
rer jeweiligen Bestandteile zu verschiedenen Aspekten des Datenschutzes
und der Datensicherheit von Microsoft. Hier finden sich insb. Ausnahmen
von der Anwendbarkeit des Data Protection Addendums, die Qualifikati-
on als ,,Core Online Services* und die Einbindung in die Zusage des ,,EU
Data Boundary*. Fiir detailliertere Informationen kann dabei oben rechts als
»Progam® der Lizenzweg ausgewéhlt werden, etwa ,,Enterprise” (Enterpri-
se Agreement, EA) oder ,,Microsoft Customer Agreement” (MSA). Zudem
kann ein bestimmter zeitlicher Geltungsbereich angegeben werden:

€ > C % micosoft

B¥ Microsoft | Licensing Leam~ Puchase v Msnage v GetSupport v

Please provide feedback on the new Product Terms site using the feedback button below. You may continue to access prior and current versions of the Product Terms and Online Services Terms documents here.

Product Terms (e Enterprise/Enterprise Subsnﬁpﬁw‘¢- LR Present Day Terms v

% Enroliment for Education Solutions (EES)

Search Terms Product Terms > Privacy & Security Terms Enterprise/Enterprise Subscription/Server and Cloud Enrollments (EAEAS/SCE)|

Enter a search term Microsoft Customer Agreement
Product Terms Privacy & Security Terms Microsoft Oniine Subscription Agreement (MOSA)
Introduction Microsoft Product and Services Agreement (MPSA)

General || Core Online Services ||~ EU Data Boundary Services

Summary of Changes Open bicenze (O1)
Open Value / Open Value Subscription (OV/OVS)
Universal License Terms
General | Open Value Subscription for Education Solutions (OVS-ES)

For Online Services
The Privacy & Security Terms were formerly contained in Attachment 1 to the Online S Select/Select Plus (5/S+)

For all Software
The Data Protection Addendum, or DPA (defined in the Glossary) sets forth the parties obligations with respect to the

PIscy 3 Securty lere processing and security of Customer Data, Professional Services Data, and Personal Data by the Products. The

Product Offerings be downloaded DPA. In the event of any conflict or inconsistency between

s the DPA and any other terms in Customer's icensing agreement (including these terms), the DPA shall prevail.

Online Services Exceptions to the DPA
Glossary The Privacy and Security Terms in the table below modify or supplement the DPA for each of the identified Products.
Other Legal Terms v/ s s

roduct | Online . 5
k| e Privacy & Security Terms

Other Documents Services in Containers

Data Protection Addendum Because the operating enviranment of containers installed on Customer's dedicated hardware

is not under Microsoft's control, the terms of the DPA do not apply to those containers,
except to the extent a) any Personal Data i collected in connection with a biling endpoint, or
Microsoft Generative Al b) Customer Data is provided to Microsoft for custom model training prior to download of
Services Code of Conduct

Service Level Agresment

the Senvice operating in the container.
Azure Al

- Services Inactive Services Configurations and Custom Models.
Licensing Resources
Bikchesyic & Reneuing For the purposes of data retention and deletion, a Services configuration or custom model
SR that has been inactive may at Microsoft's discretion be treated as an Online Service for which
the Customer's subscription has expired. A configuration or custom model i inactive iffor 90
Eli-oRRichlicse Sies days (1) no calls are made to it: (2) it has not been modified and does not have a current key
Licensing Briefs assigned to it and; (3) Customer has not signed in to it

Abbildung 11: Screenshot: Privacy & Security Terms und Auswahl des Lizenz-
wegs via Drop-Down-Menii
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4.2 Uberblick iiber das Vertragswerk zu Microsoft 365 Kap. 4

Im weiteren Verlauf der Seite finden sich die Angaben, welche Dienste als
,,Core Online Services“!3® bzw. als ,,EU Data Boundary Services“!?7 defi-
niert werden:

¢« > c om) product/Pri ityTerms/EAEAS
7-‘ General || Core Online Services || EU Data Boundary Services

Search Terms

Enter a search term T

rosoft Products

PraduckTenms Separate terms, including different privacy and security terms, govern Customer's use of Non-Microsoft Products (as defined in
Introduction the Universal License Terms for Online Services).
Summary of Changes

DPA Terms Geography Exclusions

Universal License Terms. For Dynamics 365 and Power Platform online services, the specific terms of the DPA as noted in Appendix A stating "Microsoft

For Online Services stores copies of Customer Data and data recovery procedures in a different place from where the primary computer
equipment processing the Customer Data is located.” do not apply to the following geographies: United Arab Emirates and

For all Software South Africa.

Privacy & Security Terms

Product Offerings Core Online Services
i~ The term “Core Online Services" applies only to the services in the table below, excluding any Previews.
Online Services Online Services

Glossary

The following services, each as a standalone service or as included in a Dynamics 365
branded plan or application: Dynamics 365 Customer Service, Dynamics 365 Customer
Insights, Dynamics 365 Field Service, Dynamics 365 Business Central, Dynamics 365
Supply Chain Management, Dynamics 365 Intelligent Order Management, Dynamics 365
< : Finance, Dynamics 365 Commerce, Dynamics 365 Human Resources, Dynamics 365
Mico XDy 303 GE Y| . .+ Operations, and Dynamics 365 Sales, Dynamics 365 Core Services do not inckide

Other Legal Terms v

Other Documents ;
penieEs (1) Dynamics 365 Services for supported devices or software, which includes but is not

limited to Dynamics 365 for apps, tablets, phones, or any of these; (2) Linkedin Sales
Navigator; or (3) except as expressly defined in the licensing terms for the corresponding
service, any other separately-branded service made available with or connected to
Dynamics 365 Core Services.

Data Protection Addendum ‘
Service Level Agreement

Microsoft Generative Al

Services Code of Conduct
Microsoft 365-branded plan or suite: Customer Lockbox, Exchange Online Archiving,
Licensing Resources Exchange Online Protection, Exchange Online, Microsoft Bookings, Microsoft Forms,

Microsoft Planner, Microsoft Stream (Classic), Microsoft Teams, Microsoft To-Do,

] Microsoft Defender for Office 365, Office for the web, OneDrive for Business, Praject,
Otfice 65 sevioss SharePoint, Sway, Viva Insights, Whiteboard, Viva Engage, and Microsoft 365 Copilot.
Office 365 Services do not include Microsoft 365 Apps for enterprise, any portion of a
PSTN service that operates outside of Microsoft's control, any client software, or any
separately branded service made available with an Office 365 or Microsoft 365-branded
plan or suite, such as a Bing or a service branded “for Office 365."

Purchasing & Renewing
Software Assurance

Subscription License Suites
Licensing Briefs

Licensing Program Guides

The following services, each as a standalone service or as included in a Microsoft 365-
branded plan or suite: Microsoft Purview Customer Lockbox, Microsoft Purview Data Loss
Prevention, Microsoft Purview Customer Key, Microsoft Purview Data Lifecycle
Microsoft 365 Compliance | Mangement, Microsoft Purview Information Barrers, Microsoft Purview Prvieged
Sohs Access Management, Microsoft Purview Compliance Manager, Microsoft Purview
Information Protection, Microsoft Microsoft P Insider Risk
Management, Microsoft Purview Communication Compliance, Microsoft Purview Records
Management, Microsoft Purview eDiscovery, and Microsoft Purview Audit, Microsoft Priva
Privacy Risk Management, and Microsoft Priva Subject Rights Request.

Abbildung 12: Screenshot: Definition der Core Online Services;'?® hier findet sich
auch noch der Begriff ,,Office 365

The following services, each as a standalone service or as included in an Office 365 or

136 https://www.microsoft.com/licensing/terms/product/PrivacyandSecurity Terms/
all#CoreOnlineServices.

137 https://www.microsoft.com/licensing/terms/product/PrivacyandSecurity Terms/
all#EUDataBoundaryServices.

138 https://www.microsoft.com/licensing/terms/product/PrivacyandSecurity Terms/
all#CoreOnlineServices.
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